
—  53  —

GAZZETTA UFFICIALE DELLA REPUBBLICA ITALIANA 4a Serie speciale - n. 1522-2-2022

 

PROGRAMMA

15 Esperti “Certificazione e Ispezione” con

esperienza nell’applicazione di schemi di certificazione Common Criteria / ITSEC e/o

come auditor ISO

A

PROVA SCRITTA

Svolgimento di tre quesiti a risposta sintetica (su tre delle quattro materie del

programma), scelti tra gli otto proposti dalla Commissione (due per ogni materia del

programma) su

Contesto giuridico nazionale

 

 

 

Contesto tecnico/giuridico europeo

 
 

 

 

Standard, norme emetodologie
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Metodologie ispettive

 
 
 
 

Prova in lingua inglese

PROVA ORALE

Architettura normativa in materia di cybersicurezza

 

 
 
 

L’argomento della tesi di laurea e le esperienze professionali maturate potranno

formare oggetto della prova orale.
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PROGRAMMA

10 Esperti “Tecnico hardware e Tecnico di telecomunicazioni” con

esperienza nello sviluppo hardware (PCB, logiche programmabili, ASIC), in sistemi

embedded e/o in ambito reti di telecomunicazioni

B

PROVA SCRITTA

Svolgimento di tre quesiti a risposta sintetica (su tre delle cinque materie del

programma), scelti tra i dieci proposti dalla Commissione (due per ogni materia del

programma) su

Elettronica e Progettazione Hardware

 
 
 
 
 
 

Sistemi Embedded

 
 
 
 
 
 

Fondamenti di informatica e sviluppo software
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Sistemi e reti per l’automazione industriale

 
 
 
 

 

Reti di Telecomunicazione Mobili

 
 
 
 
 
 
 
 

Prova in lingua inglese

PROVA ORALE

Architettura normativa in materia di cybersicurezza

 

 
 
 

L’argomento della tesi di laurea e le esperienze professionali maturate potranno

formare oggetto della prova orale.
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PROGRAMMA

15 Esperti “Tecnico software” con esperienza in ambito sviluppo

software e/o nella sicurezza informatica

C

PROVA SCRITTA

Svolgimento di tre quesiti a risposta sintetica (su tre delle quattro materie del

programma), scelti tra gli otto proposti dalla Commissione (due per ogni materia del

programma) su

Fondamenti di informatica e sviluppo software

 
 
 
 
 
 
 

Sicurezza delle reti e dei sistemi ICT

 

 
 
 

Sicurezza del Software

 
 
 
 
 
 
 

 



—  58  —

GAZZETTA UFFICIALE DELLA REPUBBLICA ITALIANA 4a Serie speciale - n. 1522-2-2022

 

Architetture cloud

 
 
 

 
 
 
 

Prova in lingua inglese

PROVA ORALE

Architettura normativa in materia di cybersicurezza

 

 
 
 

L’argomento della tesi di laurea e le esperienze professionali maturate potranno

formare oggetto della prova orale.
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PROGRAMMA

4 Esperti “Programmi industriali, tecnologici

e di ricerca” con esperienza in programmi di investimento di rilevanza nazionale ed

europea nel campo della cyber security

D

PROVA SCRITTA

Svolgimento di tre quesiti a risposta sintetica sulle tre materie del programma, scelti tra

i sei proposti dalla Commissione (due per ogni materia del programma) su

Architetture di sicurezza e sistemi IT

 
 
 
 

Programmi di innovazione tecnologica e gestione progettuale

 
 
 
 
 
 

Tecnologie emergenti

 
 
 
 

Prova in lingua inglese
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PROVA ORALE

Architettura normativa in materia di cybersicurezza

 

 
 
 

L’argomento della tesi di laurea e le eventuali esperienze professionali maturate

potranno formare oggetto della prova orale.
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PROGRAMMA

3 Esperti “Tecnico crittografo” con esperienza nell’ambito della

crittografia teorica o applicata

E

Svolgimento di tre quesiti a risposta sintetica (su tre delle quattro materie del

programma), scelti tra gli otto proposti dalla Commissione (due per ogni materia del

programma) su

Fondamenti di informatica e sviluppo software

 
 
 
 
 

Crittografia Simmetrica e Algoritmi di Hashing

 
 
 
 
 
 

Crittografia Asimmetrica
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Applicazioni Crittografiche

 
 
 
 
 

PROVA ORALE

Architettura normativa in materia di cybersicurezza

 

 
 
 

L’argomento della tesi di laurea e le eventuali esperienze professionali maturate

potranno formare oggetto della prova orale.
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PROGRAMMA

3 Esperti operative di “Cybersecurity” conoscenze

gestione degli incidenti informatici

analisi malware analisi forense e cyber threat intelligence

analisi e valorizzazione di dati gestione del rischio cyber

F

PROVA SCRITTA

Svolgimento di tre quesiti a risposta sintetica (su tre delle quattro materie del

programma), scelti tra gli otto proposti dalla Commissione (due per ogni materia del

programma) su

La sicurezza dei dati, dei sistemi e delle applicazioni

 
 software

 
 cyber

 digital forensic security

assessment

 cyber security

La gestione dei dati, delle informazioni e della conoscenza

 
 triage

 
 framework threat modeling

 
stakeholder

La Cyber Threat Intelligence

 intelligence threat intelligence

 reverse targeting

 
 bias

 Social media intelligence Open source intelligence Deep/Dark webmonitoring

 cyber warfare
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Il contesto organizzativo e normativo

 governance business continuity data protection cyber risk

management

 framework red team testing

 cyber

 cyber cybersecurity framework

 
 supply chain

Prova in lingua inglese

PROVA ORALE

Architettura normativa in materia di cybersicurezza

 

 
 
 

L’argomento della tesi di laurea e le eventuali esperienze professionali maturate

potranno formare oggetto della prova orale.
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