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Tipologia di rischio

Descrizione

Livello di
rischio

Misure preventive

Malware, virus, bug
introdotti via internet

Tale rischio puo verificarsi e puo
comportare la perdita di dati, la
violazione della sicurezza, il

sistemi di intrusion detection e prevention

. . . Medio estione sicura delle postazioni di lavoro
nel sistema e nelle rallentamento del sistema, il furto & p
postazioni di lavoro. di informazioni personali e il sicurezza dell'ambiente operativo
danneggiamento dei sistemi.
controllo degli accessi logici ed
autenticazione)
minimizzazione della quantita di dati
11 Data Breach ¢ una violazione personali
della sicurezza, che comporta . del ciclo di vita dell
Intrusioni che possano accidentalmente o in modo s1culr.ezzz.a ff cie .0 A ) clle
X p illecito la distruzione, perdita, applicazioni ¢ net progetti
comportare Iaccesso modifica, divulgazione, accesso Medio i ' i i
illegittimo ai dati ! > ga: > > sicurezza dell'ambiente operativo
I copia o consultazione non ) o
personai. autorizzate di dati personali sicurezza della rete e delle comunicazioni
trasmf:ssh conservati o comunque tracciatura e monitoraggio
trattat.
controllo degli accessi fisici
gestione degli incidenti di sicurezza e delle
violazioni dei dati personali
manutenzione delle apparecchiature
sicurezza dell'ambiente operativo
Tale rischio ¢ riconducibile a sicurezza della rete e delle comunicazioni
problemi di funzionamento dei . . R
P . . .. .. controllo gestione sicura dell’ hardware,
Rischio di perdita sistemi informatici o a condotte . g o
. C Basso delle risorse e dei dispositivi
accidentale di dati. umane non corrette, che possono
comportare la perdita o la backup
distruzione accidentale di dati. ) ) ) )
procedure previste dal Sistema di Gestione
della sicurezza delle informazioni
protezione delle fonti di rischio ambientali
Attacco informatico Attacchi DoS o DdoS che vanno a ) L . ) )
che renda saturare la banda disponibile o le Medio sistemi di intrusion detection e prevention:
indisponibile il risorse elaborative rendendo sicurezza della rete e delle comunicazioni
servizio. indisponibile il servizio.
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Tipologia di rischio Descrizione LlYeH? di Misure preventive
rischio
e  sicurezza del ciclo di vita delle
applicazioni e nei progetti
e  controllo degli accessi fisici
Tali rischi possono verificarsi a
Sabotaggi di seguito di accessi non autorizzati * gf:stim'le (‘iegl.i inc.identi di si.curezza e delle
apparecchiature, ai sistemi o qualunque azione Basso violazioni dei dati personali
server, apparati di dannosa che potrebbe portare al o controllo gestione sicura dell”hardware,
reti. furto di dati sensibili o al blocco delle risorse e dei dispositivi
dei sistemi.

e  protezione delle fonti di rischio ambientali
Guasti tecnici, quali
malfunzionamenti Tali rischi possono verificarsi in
apparecchiature, mancanza di affidabilita delle e controllo gestione sicura dell’hardware,
interruzione apparecchiature e un cattivo Basso delle risorse e dei dispositivi
alimentazione comportamento del software puo
elettrica, e dipendere, da errori presenti nel e protezione delle fonti di rischio ambientali
malfunzionamenti codice, dall’ambiente esecutivo.
software.

5. Regole tecniche, requisiti, garanzie e misure di sicurezza adottate

11 Ministero delle infrastrutture e dei trasporti ha nominato quale responsabile del trattamento dei dati personali, ai sensi dell’art. 28 del GDPR,
la societa informatica che gestisce in outsourcing il SIDT per conto della Direzione generale per la motorizzazione, in quanto affidataria dei servizi
infrastrutturali, di gestione e sviluppo applicativo del sistema informativo del Ministero medesimo.

In adempimento all’art. 32 del GDPR, il responsabile ha adottato sulle sue infrastrutture tecnologiche le seguenti misure di sicurezza infrastrut-
turali, oltre a quelle risultanti dalle valutazioni di impatto:

con riferimento ai sistemi di intrusion, detection e prevention, 1 servizi esposti dalla Piattaforma monopattini sono protetti da sistemi IDS/
IPS che monitorano e bloccano gli attacchi di varia tipologia (es. DoS, DdoS, sfruttamento vulnerabilita, syn flood, ecc.);

con riferimento al controllo degli accessi logici ed autenticazione, attraverso I’infrastruttura IAM Forgerock, in particolare la parte di au-
tenticazione ¢ gestita con un Identity Portal IDP federato con SPID mentre la parte di accesso ¢ gestita direttamente dall’infrastruttura Forgerock
dei portali;

con riferimento alla gestione sicura delle postazioni di lavoro, le PDL del Ministero delle infrastrutture e dei trasporti sono sotto dominio
e sotto antivirus e patch di sicurezza, controllate centralmente dalla societa informatica che gestisce in outsourcing il SIDT. Le PDL della societa
informatica sono sotto dominio e si collegano alla rete del Ministero delle infrastrutture ¢ dei trasporti attraverso un client VPN autenticato;

con riferimento alla manutenzione delle apparecchiature, su tutti gli apparati sono attivati contratti di manutenzione da parte del Ministero
delle infrastrutture e dei trasporti;

con riferimento alla minimizzazione della quantita di dati personali, le autorizzazioni e i permessi sono configurati secondo il principio del
minimo privilegio, assicurando che i soggetti abbiano accesso solo alle sezioni e alle operazioni strettamente necessarie per le loro funzioni;

con riferimento alla sicurezza del ciclo di vita delle applicazioni e nei progetti, il Change Management effettuato tramite processi in linea
con i principi di Security & Privacy by Design. Viene effettuato il patching periodico della sicurezza dei sistemi e vengono effettuati dei VA infra-
strutturali e dei Penetration Test lato applicativo in modalita Blackbox con cadenza semestrale;

con riferimento alla sicurezza dell’ambiente operativo, sono previste le seguenti misure: (i) manutenzione HW e SW di base; (ii) installazio-
ne tempestiva degli aggiornamenti di sicurezza distribuiti dal produttore («patching); (iii) rimozione di servizi, applicazioni e protocolli che non
sono utilizzati; (iv) configurazione di soggetti autorizzati con i relativi permessi; (v) configurazione di sistemi di controllo delle risorse per il moni-
toraggio degli accessi e delle violazioni; (vi) Change Management con riferimento sicurezza della rete e delle comunicazioni, la rete ¢ perimetrata
e il servizio di accreditamento della Piattaforma monopattini ¢ separato a livello III nella parte di frontend e di backend;

con riferimento alla tracciatura e al monitoraggio, le applicazioni saranno configurate per produrre i /og necessari a tracciare gli eventi signi-
ficativi e una piattaforma di Log Management del Dipartimento (Logger ArcSight) configurata per raccogliere questi log, interpretarli, indicizzarli
e conservarli per ventiquattro mesi dalla data di ultimo accesso alla piattaforma;

con riferimento al controllo degli accessi fisici, ’accesso alla sede di via G. Caraci a Roma ¢ di competenza del Ministero delle infrastrutture
e dei trasporti. La societa informatica che gestisce in outsourcing il SIDT fornisce al Ministero delle infrastrutture e dei trasporti la lista del perso-
nale autorizzato all’accesso nonché i nominativi dei visitatori. L’ingresso ai locali ¢ consentito mediante 1’assegnazione (definitiva per il personale
fisso e temporanea per gli ospiti) di un hadge che permette I’accesso al perimetro e 1’accesso al palazzo dove ¢ situato il CED. L’assegnazione ¢ la
revisione periodica di questo badge ¢ di competenza del Ministero delle infrastrutture e dei trasporti;

con riferimento alla gestione degli incidenti di sicurezza e delle violazioni dei dati personali: Il Dipartimento, nell’ambito del suo sistema
di gestione della sicurezza delle informazioni, ha definito un processo di gestione degli incidenti e una procedura specifica di Data Breach che ¢
adottata qualora I’evento riguardi i dati anche di questo specifico trattamento in esame;

con riferimento al controllo gestione sicura dell’hardware, delle risorse e dei dispositivi, i server sono posizionati in un CED e sono dotati di
armadi rack con serratura, controllo della temperatura con impianto di refrigerazione, sistemi di antincendio oppia linea di alimentazione con UPS
(batteria tampone) e gruppo di continuita per garantire la continuita elettrica;
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