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DIRETTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
del 6 luglio 2016

recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi
nell’'Unione

IL PARLAMENTO EUROPEO E IL CONSIGLIO DELL'UNIONE EUROPEA,

visto il trattato sul funzionamento dell'Unione europea, in particolare l'articolo 114,
vista la proposta della Commissione europea,

previa trasmissione del progetto di atto legislativo ai parlamenti nazionali,

visto il parere del Comitato economico e sociale europeo (1),

deliberando secondo la procedura legislativa ordinaria (3,

considerando quanto segue:

(1)  Le reti e i sistemi e servizi informativi svolgono un ruolo vitale nella societa. E essenziale che essi siano affidabili
e sicuri per le attivita economiche e sociali e in particolare ai fini del funzionamento del mercato interno.

(2)  La portata, la frequenza e I'impatto degli incidenti a carico della sicurezza stanno aumentando e rappresentano
una grave minaccia per il funzionamento delle reti e dei sistemi informativi. Tali sistemi possono inoltre diventare
un bersaglio per azioni intenzionalmente tese a danneggiare o interrompere il funzionamento dei sistemi. Tali
incidenti possono impedire l'esercizio delle attivita economiche, provocare notevoli perdite finanziarie, minare la
fiducia degli utenti e causare gravi danni all'economia dell'Unione.

(3)  Le reti e i sistemi informativi, e in prima linea internet, svolgono un ruolo essenziale nell'agevolare i movimenti
transfrontalieri di beni, servizi e persone. Tenendo conto di questa dimensione transnazionale, gravi perturbazioni
di tali sistemi, intenzionali o meno e indipendentemente dal luogo in cui si verificano, possono ripercuotersi su
singoli Stati membri e avere conseguenze in tutta I'Unione. La sicurezza delle reti e dei sistemi informativi ¢
quindi essenziale per 'armonioso funzionamento del mercato interno.

(4)  Basandosi sui notevoli progressi compiuti nellambito del Forum europeo degli Stati membri nel promuovere le
discussioni e gli scambi di buone pratiche, come I'elaborazione dei principi della collaborazione europea in caso
di crisi cibernetica, & opportuno istituire un gruppo di cooperazione composto da rappresentanti degli Stati
membri, dalla Commissione e dall’Agenzia dell'Unione europea per la sicurezza delle reti e dell'informazione
(ENISA) al fine di sostenere e agevolare la cooperazione strategica fra gli Stati membri in relazione alla sicurezza
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() Posizione del Parlamento europeo del 13 marzo 2014 (non ancora pubblicata nella Gazzetta ufficiale) e posizione del Consiglio in prima
lettura del 17 maggio 2016 (non ancora pubblicata nella Gazzetta ufficiale). Posizione del Parlamento europeo del 6 luglio 2016 (non
ancora pubblicata nella Gazzetta ufficiale).




