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(22) «rischio in materia di sicurezza informatica», un effetto che una minaccia per la sicurezza informatica potrebbe 
causare a un CIS sfruttandone la vulnerabilità. In quanto tale, un rischio in materia di sicurezza informatica è 
caratterizzato da due fattori: 1) l'incertezza, ad esempio la probabilità che una minaccia per la sicurezza informatica 
provochi un evento indesiderato, e 2) l'impatto, ossia le conseguenze che un simile evento indesiderato potrebbe 
avere su un CIS; 

(23) «norme di sicurezza informatica», specifiche misure obbligatorie in materia di sicurezza informatica che contri­
buiscono a far rispettare e sostenere la politica in materia di sicurezza informatica;  

(24) «strategia di sicurezza informatica», una serie di progetti e attività volti a conseguire gli obiettivi della Commissione 
e che sono stati stabiliti, attuati e controllati;  

(25) «minaccia per la sicurezza informatica», un fattore che potrebbe portare a un evento indesiderato che potrebbe 
danneggiare un CIS. Tali minacce possono essere accidentali o intenzionali e sono caratterizzate da elementi di 
minaccia, obiettivi potenziali e metodologie d'attacco;  

(26) «responsabile della sicurezza informatica a livello locale» (LISO), il funzionario responsabile del collegamento per la 
sicurezza informatica di un servizio della Commissione;  

(27) «dati personali», «trattamento dei dati personali», «responsabile del trattamento» e «archivio dei dati personali» hanno 
lo stesso significato di cui al regolamento (CE) n. 45/2001, in particolare l'articolo 2;  

(28) «trattamento delle informazioni», tutte le funzioni di un CIS con riferimento ai set di dati, compresi la creazione, la 
modifica, la visualizzazione, lo stoccaggio, il trasporto, la cancellazione e l'archiviazione delle informazioni. Il 
trattamento delle informazioni può essere fornito da un CIS come una serie di funzionalità per gli utenti e come 
servizi informatici ad altri CIS;  

(29) «segreto professionale», la protezione dei dati commerciali del tipo coperto dal segreto professionale, in particolare 
informazioni relative a imprese, alle loro relazioni commerciali o alle loro componenti di costo di cui 
all'articolo 339 del TFUE;  

(30) «responsabile», l'obbligo di agire e prendere decisioni per conseguire i risultati richiesti;  

(31) «sicurezza nella Commissione», la sicurezza delle persone, delle risorse e delle informazioni alla Commissione, in 
particolare l'incolumità delle persone e l'integrità delle risorse, l'integrità, la riservatezza e la disponibilità delle 
informazioni e dei sistemi di comunicazione e informazione, nonché il funzionamento senza ostacoli delle attività 
operative della Commissione;  

(32) «servizio informatico condiviso», il servizio che un CIS fornisce ad altri CIS nel trattamento delle informazioni;  

(33) «proprietario del sistema», la persona responsabile del complesso degli appalti, dello sviluppo, dell'integrazione, 
della modifica, del funzionamento, della manutenzione e del ritiro di un CIS;  

(34) «utente», qualsiasi persona fisica utilizzi funzionalità fornite da un CIS, sia all'interno che all'esterno della 
Commissione. 

Articolo 3 

Principi per la sicurezza informatica alla Commissione 

1. La sicurezza informatica alla Commissione si basa sui principi di legalità, trasparenza, proporzionalità e responsa­
bilità. 

2. Le questioni di sicurezza informatica sono prese in considerazione fin dall'inizio dell'elaborazione e attuazione dei 
CIS della Commissione. A tal fine, la direzione generale dell'Informatica e la direzione generale Risorse umane e 
sicurezza sono coinvolte per i rispettivi ambiti di competenza. 

3. Una sicurezza informatica efficace assicura livelli adeguati di: 

a)  autenticità: la garanzia che l'informazione è veritiera e proviene da fonti in buona fede; 

b)  disponibilità: la proprietà di accessibilità e utilizzabilità su richiesta di un'entità autorizzata; 

c)  riservatezza: la proprietà per cui l'informazione non è divulgata a persone, entità o procedure non autorizzate; 

d)  integrità: la proprietà di tutela della precisione e della completezza delle informazioni e delle risorse; 

 


