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REGOLAMENTO (UE) 2019/881 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
del 17 aprile 2019

relativo allENISA, I'Agenzia dell'Unione europea per la cibersicurezza, e alla certificazione della
cibersicurezza per le tecnologie dellinformazione e della comunicazione, e che abroga il
regolamento (UE) n. 526/2013 («regolamento sulla cibersicurezza»)

(Testo rilevante ai fini del SEE)
IL PARLAMENTO EUROPEO E IL CONSIGLIO DELL'UNIONE EUROPEA,
visto il trattato sul funzionamento dell'Unione europea, in particolare l'articolo 114,
vista la proposta della Commissione europea,
previa trasmissione del progetto di atto legislativo ai parlamenti nazionali,
visto il parere del Comitato economico e sociale europeo ('),
visto il parere del Comitato delle regioni (),
deliberando secondo la procedura legislativa ordinaria (3),
considerando quanto segue:

(1) Le reti e i sistemi informativi e le reti e i servizi di comunicazione elettronica svolgono un ruolo essenziale nella
societa e sono diventati i pilastri della crescita economica. Le tecnologie dell'informazione e della comunicazione
(TIC) sono alla base dei sistemi complessi su cui poggiano le attivita quotidiane della societa, fanno funzionare le
nostre economie in settori essenziali quali la sanita, I'energia, la finanza e i trasporti e, in particolare, contribui-
scono al funzionamento del mercato interno.

(2)  Luso delle reti e dei sistemi informativi da parte di cittadini, organizzazioni e imprese di tutta 'Unione &
attualmente molto diffuso. La digitalizzazione e la connettivita stanno diventando caratteristiche fondamentali di
un numero di prodotti e servizi in costante aumento, e con l'avvento dell'Internet degli oggetti (Internet of Things —
I0T) nel prossimo decennio dovrebbero essere disponibile in tutta I'Unione un numero estremamente elevato di
dispositivi digitali connessi. Sebbene un numero crescente di dispositivi sia connesso a Internet, la sicurezza e la
resilienza non sono sufficientemente integrate nella progettazione, il che rende inadeguata la cibersicurezza. In tale
contesto, I'uso limitato della certificazione fa si che gli utenti individuali, nelle organizzazioni e nelle aziende
dispongano di informazioni insufficienti sulle caratteristiche dei prodotti TIC, dei servizi TIC e dei processi TIC in
termini di cibersicurezza, il che mina la fiducia nelle soluzioni digitali. La rete e i sistemi informativi sono in grado
di aiutarci in tutti gli aspetti della vita e danno impulso alla crescita economica dell'Unione. Sono fondamentali per
il raggiungimento del mercato unico digitale.

(3)  Lincremento della digitalizzazione e della connettivita comporta maggiori rischi connessi alla cibersicurezza, il che
rende la societa in generale piti vulnerabile alle minacce informatiche e aggrava i pericoli cui sono esposte le
persone, comprese quelle vulnerabili come i minori. Al fine di attenuare tali rischi, occorre prendere tutti i
provvedimenti necessari per migliorare la cibersicurezza nell'Unione allo scopo di proteggere meglio dalle minacce
informatiche le reti e i sistemi informativi, le reti di comunicazione, i prodotti digitali, i servizi e i dispositivi
utilizzati da cittadini, organizzazioni e imprese, a partire dalle piccole e medie imprese (PMI), quali definite nella
raccomandazione della Commissione 2003/361/CE (%), fino ai gestori delle infrastrutture critiche.

(') GUC 227 del 28.6.2018, pag. 86.

() GUC 176 del 23.5.2018, pag. 29.

(’) Posizione del Parlamento europeo del 12 marzo 2019 (non ancora pubblicata nella Gazzetta ufficiale) e decisione del Consiglio del
9 aprile 2019.

(*) Raccomandazione della Commissione, del 6 maggio 2003, relativa alla definizione delle microimprese, piccole e medie imprese
(GUL 124 del 20.5.2003, pag. 36).
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