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ALLEGATO II 

NORME TECNICHE DI COLLEGAMENTO 

Per rendere operativo il collegamento tra l’ETS dell’UE e l’ETS della Svizzera, una soluzione provvisoria sarà predisposta 
entro il maggio 2020 o il prima possibile dopo tale data. Le parti cooperano per sostituire al più presto la soluzione 
provvisoria con un registro permanente. 

Le norme tecniche di collegamento (NTC) precisano: 

— l’architettura della collegamento di comunicazione 

— la sicurezza del trasferimento dei dati 

— l’elenco delle funzioni (operazioni, spunta contabile ecc.) 

— la definizione dei servizi web 

— le disposizioni relative alla registrazione dei dati 

— le modalità operative (servizio di chiamata, assistenza) 

— il piano di attivazione della comunicazione e la procedura di prova 

— la procedura di prova della sicurezza. 

Le NTC specificano che gli amministratori devono adottare tutte le misure ragionevoli per assicurare che l’SSTL, l’EUTL e il 
collegamento siano operativi 24 ore al giorno e 7 giorni su 7 e che le interruzioni dell’attività dell’SSTL, dell’EUTL e del 
collegamento devono essere ridotte al minimo. 

Le NTC precisano che le comunicazioni tra l’SSTL e l’EUTL consistono in scambi sicuri di messaggi dei servizi web basati 
sulle tecnologie seguenti (1): 

— servizi web che utilizzano il protocollo SOAP (Simple Object Access Protocol) o servizi web equivalenti 

— VPN – rete privata virtuale (Virtual Private Network) basata su hardware 

— XML- linguaggio a marcatori estensibile (Extensible Markup Language) 

— firma digitale e 

— protocolli temporali di rete (network time protocols). 

Le NTC stabiliscono per il registro della Svizzera, l’SSTL, il registro dell’Unione e l’EUTL prescrizioni supplementari di 
sicurezza che sono documentate in un «piano di gestione della sicurezza». In particolare, precisano che: 

— se si sospetta che la sicurezza del registro svizzero, dell’SSTL, del registro dell’Unione o dell’EUTL sia stata 
compromessa, entrambe le parti si informano reciprocamente e immediatamente e sospendono il collegamento tra 
l’SSTL e l’EUTL 

— in caso di violazione della sicurezza, le parti si impegnano a condividere immediatamente tra loro le informazioni. Nella 
misura in cui sono disponibili dettagli tecnici, nelle 24 ore dopo la violazione della sicurezza l’amministratore del 
registro della Svizzera e l’amministratore centrale dell’Unione si scambiano una relazione che illustra l’evento 
(data, causa, impatto, misure correttive). 

La procedura di prova della sicurezza di cui alle NTC è completata prima dell’istituzione del collegamento di comunicazione 
tra l’SSTL e l’EUTL e ogniqualvolta si rende necessaria una nuova versione dell’SSTL o dell’EUTL. 

Le NTC prevedono due ambienti di prova oltre all’ambiente di produzione: un ambiente di prova dello sviluppatore e un 
ambiente di collaudo. 

Le parti dimostrano, tramite l’amministratore del registro della Svizzera e l’amministratore centrale dell’Unione, che è stata 
effettuata una valutazione indipendente della sicurezza dei loro sistemi nei dodici mesi precedenti, in conformità delle 
prescrizioni di sicurezza di cui alle NTC. Le prove di sicurezza, in particolare i test di penetrazione, sono effettuate su tutte 
le nuove versioni rilevanti del software in conformità delle prescrizioni di sicurezza di cui alle NTC. I test di penetrazione 
non sono eseguiti dallo sviluppatore del software né da un suo subappaltatore. 

_____________ 
(1) Queste tecnologie sono attualmente utilizzate per stabilire un collegamento tra il registro dell’Unione e il catalogo 

internazionale delle operazioni, nonché tra il registro della Svizzera e il catalogo internazionale delle operazioni.   
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