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DIRETTIVA (UE) 2022/2555 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
del 14 dicembre 2022

relativa a misure per un livello comune elevato di cibersicurezza nell'Unione, recante modifica del
regolamento (UE) n. 910/2014 e della direttiva (UE) 20181972 e che abroga la direttiva
(UE) 2016/1148 (direttiva NIS 2)

(Testo rilevante ai fini del SEE)

IL PARLAMENTO EUROPEO E IL CONSIGLIO DELL'UNIONE EUROPEA,

visto il trattato sul funzionamento dell’'Unione europea, in particolare l'articolo 114,
vista la proposta della Commissione europea,

previa trasmissione del progetto di atto legislativo ai parlamenti nazionali,

visto il parere della Banca centrale europea ('),

visto il parere del Comitato economico e sociale europeo (%),

previa consultazione del Comitato delle regioni,

deliberando secondo la procedura legislativa ordinaria (),

considerando quanto segue:

(1)  La direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio () mirava a sviluppare le capacita di
cibersicurezza in tutta 'Unione, a mitigare le minacce ai sistemi informatici e di rete utilizzati per fornire servizi
essenziali in settori chiave e a garantire la continuita di tali servizi in caso di incidenti, contribuendo in tal modo alla
sicurezza dell'Unione e al funzionamento efficace della sua economia e della sua societa.

(2)  Dall'entrata in vigore della direttiva (UE) 2016/1148 sono stati compiuti progressi significativi nell'aumentare il
livello dell'Unione in materia di ciberresilienza. La revisione di tale direttiva ha mostrato quanto questultima sia
servita da catalizzatore per I'approccio istituzionale e normativo alla cibersicurezza nell'Unione, aprendo la strada a
un significativo cambiamento della mentalita. Tale direttiva ha garantito il completamento dei quadri nazionali sulla
sicurezza dei sistemi informatici e di rete definendo le strategie nazionali sulla sicurezza dei sistemi informatici e di
rete e stabilendo capacita nazionali e attuando misure normative riguardanti le infrastrutture e gli attori essenziali
individuati da ciascuno Stato membro. La direttiva (UE) 2016/1148 ha inoltre contribuito alla cooperazione a
livello dell'Unione mediante listituzione del gruppo di cooperazione e della rete di gruppi nazionali di intervento
per la sicurezza informatica in caso di incidente. Nonostante tali risultati, la revisione della direttiva (UE)
2016/1148 ha rivelato carenze intrinseche che le impediscono di affrontare efficacemente le sfide attuali ed
emergenti in materia di cibersicurezza.

(3) I sistemi informatici e di rete occupano ormai una posizione centrale nella vita di tutti i giorni, con la rapida
trasformazione digitale e l'interconnessione della societa, anche negli scambi transfrontalieri. Cio ha portato a
un'espansione del panorama delle minacce informatiche, con nuove sfide che richiedono risposte adeguate,
coordinate e innovative in tutti gli Stati membri. Il numero, la portata, il livello di sofisticazione, la frequenza e
l'impatto degli incidenti stanno aumentando e rappresentano una grave minaccia per il funzionamento dei sistemi
informatici e di rete. Tali incidenti possono quindi impedire I'esercizio delle attivita economiche nel mercato
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() Posizione del Parlamento europeo del 10 novembre 2022 (non ancora pubblicata nella Gazzetta ufficiale) e decisione del Consiglio del
28 novembre 2022.

(*) Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello comune elevato di
sicurezza delle reti e dei sistemi informativi nell'Unione (GU L 194 del 19.7.2016, pag. 1).




