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(5) 1l quadro giuridico dell'Unione che disciplina le misure di cibersicurezza da applicarsi all'accesso alle informazioni
OBD del veicolo ¢ incompleto. Le norme dell'Unione sulla cibersicurezza impongono ai costruttori di proteggere i
veicoli dagli attacchi informatici, ma limitano l'effetto delle prescrizioni tecniche che specificano le misure applicabili
per quanto riguarda l'accesso ai dati dei veicoli. D'altro canto, le norme relative all'accesso alle informazioni OBD dei
veicoli non tengono sufficientemente conto della cibersicurezza. Di conseguenza, i costruttori dei veicoli si trovano di
fronte importanti vincoli giuridici che impediscono loro di applicare misure efficaci di protezione dei veicoli dagli
attacchi informatici connessi all'accesso alle informazioni OBD dei veicoli.

(6) E pertanto necessario fare si che i costruttori di automobili siano autorizzati ad applicare misure di cibersicurezza
efficaci e proporzionate, garantendo al contempo l'accesso alle informazioni OBD.

(7) Laumento delle minacce alla cibersicurezza e la correlata adozione delle norme dell'Unione che impongono ai
costruttori di veicoli di proteggere i veicoli dagli attacchi informatici costituiscono sviluppi tecnici e normativi che
giustificano tali modifiche dell’allegato X.

(8)  Per consentire ai costruttori di rispondere a tali minacce preservando l'accesso effettivo degli operatori indipendenti
alle informazioni OBD dei veicoli, & opportuno che il regolamento (UE) 2018/858 contenga le condizioni e le
procedure che i costruttori di veicoli sono autorizzati ad applicare per garantire I'accesso sicuro degli operatori
indipendenti alle informazioni OBD.

(9) A seconda della natura e delle conseguenze dell'accesso richiesto, i costruttori dei veicoli dovrebbero poter richiedere
ai costruttori degli strumenti diagnostici utilizzati per accedere alle informazioni OBD di autenticare lo strumento e
l'operatore indipendente che richiede l'accesso, o il suo dipendente, e di garantire la tracciabilita mediante la
registrazione e la memorizzazione delle informazioni di rilievo per I'accesso. In casi specifici, dovrebbero inoltre
essere autorizzati a esigere la connessione al server del costruttore del veicolo.

(10) Per tutelare le pari condizioni di concorrenza, le informazioni sugli operatori indipendenti che richiedono I'accesso
alle informazioni OBD dei veicoli dovrebbero essere pseudonimizzate.

(11) Onde consentire loro di gestire le dipendenze, come previsto dalle norme applicabili sulla cibersicurezza dei veicoli, &
opportuno che i costruttori dei veicoli siano autorizzati a verificare che gli strumenti diagnostici e i relativi costruttori
siano conformi alle norme del caso in tema di cibersicurezza e alle prescrizioni di sicurezza.

(12) In caso di incidenti riguardanti la cibersicurezza, abusi gravi o incidenti che comportino la responsabilita del
costruttore del veicolo, occorre che i costruttori dei veicoli abbiano la possibilita di ottenere informazioni relative a
casi specifici di accesso e sospendere temporaneamente, se del caso e sotto il controllo dell'autorita di omologazione,
l'accesso a uno strumento concesso a un operatore indipendente o a un suo dipendente.

(13) T costruttori dei veicoli dovrebbero fornire tutte le informazioni tecniche necessarie ai costruttori di strumenti
diagnostici generici con sufficiente anticipo rispetto allimmissione sul mercato di un veicolo, per consentire loro di
fornire un servizio adeguato agli autoriparatori indipendenti.

(14) Oltre alle condizioni e alle procedure per un accesso sicuro alle informazioni OBD, il presente regolamento dovrebbe
agevolare ulteriormente l'accesso alle informazioni OBD e alle informazioni sulla riparazione e la manutenzione dei
veicoli, tenendo conto del progresso tecnico.

(15) 1I catalogo delle informazioni che i costruttori dei veicoli sono tenuti a mettere a disposizione dovrebbe essere
chiarito e aggiornato, in particolare tenendo conto delle esigenze relative alla riparazione e alla manutenzione delle
batterie dei veicoli e dei nuovi sistemi di assistenza alla guida.

(16) Ogniqualvolta i costruttori di veicoli, ai fini dell'accesso alle informazioni OBD del veicolo, di diagnosi, riparazione e
manutenzione, monitoraggio e ispezione, consentono l'accesso al flusso di dati di bordo del veicolo con mezzi diversi
dalla porta seriale del connettore standardizzato, il medesimo accesso e le medesime informazioni dovrebbero essere
disponibili a condizioni non discriminatorie per tutti gli operatori indipendenti.

(17) Riconoscendo il ruolo degli editori di dati nell'agevolare le attivita di riparazione e manutenzione dei veicoli, ¢
opportuno chiarire ulteriormente le prescrizioni vigenti per la divulgazione delle informazioni dei costruttori di
veicoli.




