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DECRETI PRESIDENZIALI

DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI 11 aprile 2003.

Norme di sicurezza per la tutela delle informazioni UE classificate, di attuazione della
Decisione della Commissione delle Comunita europee del 29 novembre 2001.

IL PRESIDENTE DEL CONSIGLIO DEI MINISTRI

Vista la legge 24 ottobre 1977, n. 801, recante «Istituzione e ordinamento dei servizi per le
informazioni e la sicurezza e disciplina del segreto di Stato», in particolare articoli 1, secondo
comma, e 12;

Vista la Decisione della Commissione delle Comunita europee n. 2001/844/CE, CECA, Euratom
della Commissione europea del 29 novembre 2001, che modifica il regolamento interno della medesima
Commissione, pubblicata nella Gazzetta Ufficiale delle Comunita europee n. L 317 del 3 dicembre 2001,
in particolare 1’articolo 2, paragrafo 2, dell’ Allegato, secondo cui gli Stati membri sono autorizzati a ri-
cevere informazioni classificate UE a condizione che essi garantiscano che, nel trattare tali informazio-
ni, siano rispettate nelle loro sedi di servizio disposizioni strettamente equivalenti a quelle menzionate nel-
I’articolo 1 della medesima Decisione, in particolare da parte:

a) dei membri della Rappresentanza permanente d’Italia presso I’Unione europea, nonché dei
membri di delegazioni nazionali che partecipano alle riunioni della Commissione o dei suoi organi o che
prendono parte ad altre attivita della Commissione;

b) di altri membri delle amministrazioni nazionali che trattano informazioni classificate UE,
1 quali prestino servizio nel territorio dello Stato o all’estero.

Visto il decreto del Presidente del Consiglio dei Ministri del 21 settembre 1999;
Viste le direttive del Presidente del Consiglio dei Ministri/Autorita nazionale per la sicurezza:

PCM-ANS 1/R — Norme unificate per la tutela del segreto di Stato - Volume I - Sistema di
Sicurezza - Edizione 1987 e successive modificazioni e integrazioni;

PCM-ANS 1/R — Norme unificate per la tutela del segreto di Stato - Volume II - Sicurezza
delle comunicazioni ed organizzazioni e procedure del servizio cifra - Edizione 1994;

PCM-ANS 1/R — Norme unificate per la tutela del segreto di Stato - Volume III - Sicurezza
Industriale - Edizione 1993;

PCM-ANS 1/R/A — Norme unificate per la tutela del segreto di Stato - Volume I - Direttiva
per la protezione delle informazioni coperte dal segreto di Stato trattate in sistemi di elaborazione
automatica e/o elettronica dei dati (EAD) - Edizione 1993;

PCM-ANS COMSEC 256 (B) — Norme relative all’installazione di apparati elettrici/elettronici
che elaborano informazioni classificate - Edizione 1998;
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Visto il decreto del Presidente del Consiglio dei Ministri 11 aprile 2002, n. 130, recante «Norme di
sicurezza per la tutela delle informazioni UE classificate di attuazione della Decisione del Consiglio
dell’Unione europea del 19 marzo 2001», in particolare 1’ Allegato 2 al medesimo;

Ritenuta 1’esigenza di dare, per gli aspetti interni, piena attuazione alla predetta Decisione della
Commissione dell’Unione europea 2001/844/CE, CECA, Euratom;

ADOTTA

il seguente decreto:

Art. 1.

1. Per gli aspetti di rilevanza interna, piena e completa attuazione ¢ data alla Decisione
2001/844/CE, CECA, Euratom della Commissione delle Comunita europee del 29 novembre 2001, che
modifica il regolamento interno della Commissione, pubblicata nella Gazzetta Ufficiale delle Comunita
europee n. L 317 del 3 dicembre 2001, di cui all’Allegato 1.

2. Si applicano, ai fini dell’aggiornamento dell’organizzazione nazionale per la sicurezza per la
tutela delle informazioni classificate, le disposizioni di cui all’Allegato 2 al decreto del Presidente del
Consiglio dei Ministri 11 aprile 2002, n. 130.

3. L’ Autorita nazionale per la sicurezza prescrive le altre disposizioni di dettaglio per I’integrale
attuazione delle norme di sicurezza contenute nella predetta Decisione, nell’ambito nazionale e nel

rispetto della disciplina di protezione dei dati personali, eventualmente applicabile.

4. 11 presente decreto ¢ pubblicato nella Gazzetta Ufficiale della Repubblica italiana.

Roma, 11 aprile 2003

Il Presidente: BERLUSCONI
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ALLEGATO 1

I

{Ati per i quali la pubblicazione non & una condizione di applicabilita)

COMMISSIONE

DECISIONE DELLA COMMISSIONE
del 29 novembre 2001
che modifica il regolamento interno della Commissione
frotificata con il numers C{2001) 3031)

(2001j844/CE. CECA. Euratom)

LA COMMISSIONE DELLE COMUNITA EUROPEE.
visto i} trartato che istituisce la Comunith europea, in particolare lamicolo 218, paragrafo 2.
visto il tranato che istituisce la Comunird europea del carbone e dellacciaie, in particolare larricolo 14
visto il warato che istirsisce la Comunita europea dell'energia atomica, in particolare Fanicole 13].

visto il tarato sull'Unione ewropea, in particolare ['articolo 28. pavagralo 1. e lanicolo 41, paragralo 1.

DECIDE:

Anicolo ]
Le disposizioni della Commissione in materia d sicurezza, it cui testo & allegato alla presente decisione.
sono aggiunte in allegato al regolamento interno deila Commissione.

Anicolo 2

La presente decisione entra in vigore if giorno della pubblicazione nella Gazzenia ufficiale delle Comunita
CH?OPCC.

Essa 3 applica a decorrere dal 1° dicembre 2001,

Fatio 2 Bruxelles, il 29 novembre 2001.

Per la Commissionz
Il Presidente
Ramano PROD]
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DISPOSIZION! DELLA COMMISSIONE

Considerando guanto seguer

{1 Per sviluppare le anivih della Commissione in setiond che richiedono un ceno grado di riservatezza. avcorve parre
in essere un sistena di sicurezza globale riguardante la Commissione, le altre istitnziond, organi. uffici  agenzic
jetituiti in base ab trattmo CE o al wranato sullUnione europea, gl Stati membri, nonché qualungue alivo
desvinatario di mformazioni classificate UE. 43 sepuiin denominate sinformazioni classificate UE.,

{2)  Per salvaguardare l'efficienza del sistema di sicurezza codi istituito, la Commissione consemird Iaccesse alle
informazioni classiflicate UE soltamo & quegli orpanismi esterni che dimostrine. di aver preso tune le misure
necessarie per conformarsi a disposizioni strezamente equivalenti alle presenti disposizioni,

{3 Le presenti disposizioni lasciano imprepiudicast il regolamento n. 3, del 31 luglio 1958, recanmie atuazione
* delfamicole 24 del manato ¢he isttuisce la Comunith europea deil'energia atomica () i) repolamemo (CE) 1.
1588/90 del Consiglio, dell'11 giugno 1990, relativa alla trasmissione all'lstituto statistico delle Comunitd curopee
di dati statistici protetti dal sepre1o (%), nonché la decisione € {95) 1510 def, della Commissione, del 23 novembre

1993, sulla protezione dei sisterni informatied,

(4).  La Commissione fonda 1 proprio sistemna di sicurezza sui principl emunciati nella decisione 2001/264/CE del
- . Consiglio, del 19 marzo 2001, che adona le nome di sicurezza del Consiglio (1), allo scopa di assicurare il buon
[unzionatmento del processa decisionale dellUnione,

{5} La Commissione sottolinea 'importanza di assaciare, ove opportuno, le altre istituzioni defl'Unione eurapes alie
' regole e alle norme di riservatezza necessarie per twtelare gli imeressi dell'Unione e degli Stari membri.

_{6) . La Commissione riconosce la necessitd di creare un proprio concetio dj sicurezza, prendendo in considerazione
' toni gli elementi della sicurezza ed il caranere peculiare della Commissione in quamo jstituzione.

{7y -Le presemi disposizioni lasciano impregiudicati Yarticolo 255 del trrato e il regolamemo (CE) n. 1049/2001 del
: Parlamemo europeo e del Consiglio, del 30 maggic 2001, relativo all'accesso del pubblico ai documenti del
Parlamento eiiropeo, del Consiglio e della Conymissione ().

Anieolo 1

Le disposizioni della Commissione in materja di sicurezza sono mporwate nell'allegato.

Articolo 2

1. I membro della Commissione preposto alla ‘sicurezza prende le. misure necessarie per garantire che, nel wantare
informazioni classificate UE, i funzionar e cFli altri agenti della Commissione, il personale distaccato presso la Commis-
_sione, Il personale impiegato in tutte le sedi della Commissione, compresi gli uffici di rappresentanza nellUnione ¢ le
delepazioni nel paesi terzi, nonché i contraenti esterns della Commissione rispentino le disposizioni di cui all'articolo 1.

2. Gli Stati membri, nonché Je altre istituzioni, orpani, uffici ed agenzie jstituiti dai trattati o in base ad essi sono
autorizzati & rcevere informazioni tlassificate UE a condizione che essi garamiseano che, nel wrattare tali informazioni,
siano zigpenste nelle lora sedi di servizio disposizioni strettamente equivalenti a quelle menzionate all'articolo 1, in
partcolare da parte:

.a} dei membri delle rappresentanze permanenti degli $1ati membri presso [nione europea, nonché dei membri di
_delegazioni nazionalj che pariecipano alle riunioni della Commissione o dej suoi organi o che prendona pane ad alre
attivitd della Commissione:

by di-alri’membri delle amminisirazioni nazionali degli Stati membri che tranana informazioni classilicate UE, T quali
prenino servizio nel wrritorio degh Stati membri ¢ all'esiero;

¢} di contraenti ewrerni e di personale dimaccato che tratano informazioni classificate UE,

0y GU n. 17 del 6.10.1958, pap. 406/5R.

P GU L 15) del 15.6.3990, pag, 1.
N GU L I0) del'11.4.2000) pap. 1,
{1} GU L 145 del 31.5.2001. pag. 43,
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Articoin 1

Gli Stati 1erzi, le organizzazioni imerbazionali od altrd organismi sono auorizzati & ricevere informazioni classificae UE s
condizione che essi garantiscano che, nel (rattare tali infornuazioni, siano rispettate disposizioni sirettamente equivalend a
quelle menzionate allanticole 1.

Articoln 4

Conformemente aj principi fondamentali ¢ alle nome minime di sicurezza comenuti nelfa parie 1 dell'afiegaio, i mombro
della Commissione preposto alla sicurezza pud adomare misure ai sensi della parte 11 dellallegaio..

Artieole S

A decorrere dalla data della loro applicazione, le presenti disposizioni sostituiscono:

a} la decisione C {94) 3282 della Commissione, del 30 novembre 1994, relativa alle misure di sicurezza applicalili alle
informazion; classificale prodone o trasmesse nel quadre delle auivind dell'Unione eurapea:

by la decisioné € (1999) 423 della Commissione, del 23 jebbraio 1999, relativa alle modaliid secondo cui § funziomari ¢
gh apenti della Commissione curopea possano essere autorizzay ad accedere a informazioni classificare in possesso
delta’ Commissione.

Artienlo 6

A decorrere. dalla data di applicazione delle presemi disposizioni, tune le informazioni classificate in possesso della
Commissione [no 3 tale data. eccetto le informazion! classficae Euratom,

a) se sono sime create dajla Commissione, si considerano riclassilicate per difeno s\RISERYATO UE+, a meny che Vaulare
decida di conlerire lore unalua classificazione emire it 31 pennaio 2002, nel qual caso Pautore ne informa tun
© destinaiari del docomemio in questione;

b} se sono state create da fomi esterne alla Commissione. conservano fa classilicazione originatia ¢ sone quindi trattate
come informazioni classificate UE di grado equivalerie. a meno che lautore acconsenta a declassificarle o declassarle.
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PARTE I. PRINCIPl FONDAMENTALL E NORME MINIME DI SICUREZZA

1. INTRODUZIONE

Con gueste disposizioni s stabilisconn 3 prncips “oudamentali e o norme minime d§ sicurezza che devono essere
debitamente rispetiate dalla Commissione in wutie le sue sedi di servizio ¢ da winti § desimatari di informaziomi classilicate
UE, perché sin salvapuardata la sicurerza ¢ opnune abbia ba garanzia che & in vipore un regime comune di protezione.

2. PRINUIPL GENERALI

La politica d7 sicurezza della Commissione Torma par
perama sugh sessi principi informatari dy ques

tieprame della sua politica generale di pestiony intermna ¢ si basa

Tra questi principi si annoverano la legalid. Ia trasparenza, la responsabitind (o dovere di rendere conto delle proprie
azioni ¢ la sussidiarietd (o proporzionalita).

Per legalith si intende la stretta adesione al quadre giutdico nefl'esplelamento delle funziont legate alla sicurezza ¢ b
rigorosa onemperanza alle prescrizioni legali. Quesi: conceno implica altresi che Je responsahilitd nel camipo della
sicurezza s fondino sy adeguate disposizioni normative. Tra queste, trovane piena applicazione le disposizioni delto
statute del personale, segnatamente l'anicale 17 sull chiipo di discrezione imposio &l personale vguardo alle informa-
zioni della Commissione e il tiolo V1 sulle misure Ssaplinari. Un'ahra implicazione, infme, & che e violazioni dells
sicurezza nellambito di respomsabiling dells Commiissione devono essere sffromaie in maniera coerenie con la politica
deila Commissione in materia disciplinare ¢ con la sua politica di cooperazione con gli Stati membri in campa penale ¢
piudiziane.

Per wrasparenza si intende chiarezza in wte le nore e disposizioni sulla sicurezza, equilibric nella ripartizione delte
COMpeienze 1ra i van servizi e senoti (sicurezza matesae, protezione delle informazioni, ece) ¢ un'azione sistematica e
strutturata d coscientizzazione alla tematica della sizurezza. Oltre 4 cid, quesia termine presuppony Pesistenza di chiari
orientaments scritti per lattuazione delle misure &8 sizurezza.

Per responsabilith-si intende irinanzi tutro una chiara Zefinizione delle competenze in materia 01 sicurezza, da cui discende
la necessitd di una regelare verifica del corretto esertizia di tali compeenze.

Sussidiariend, o proporzionalitd, significa che la sicirezza deviessere organizzata al livello gerarchico pib basso, 3t pig
possibile in connessione con be direzion generali ¢ con i servizi della Commissione. Inoltre, gli interventi niel campa della
sicurezza devono essere limitati allo stretto indispensabiie e, infine, le misare di sicurezza devona essere proporzionate
agli interessi da tutelare e alle minacce, reali o potenziaii. camtro tali interessi. i quali vanno comunque difesi con il minor
danno possibile,

3. FONDAMENT] DELLA SICUREZZA

Un'efficace sicurezza si fonda suil seguenti elementi
a) allimerno di ciascuno Stato membro, un'organizzazione della sicurezza nazionale competeme per:

1} Ja raccolia e la registrazione di informazioni in materia di spionaggio, sabotaggic, terrorismo ¢ alire attivitd
sovversive:

2) I'informazione ¢ la consulenza al propric povernc e, trantite quest'ultima, alla Commissione, circa il caranere delle
minacce che incombono sullz sicurezza e i relativi mezzi di protezione:

all'miernc di ciascune Siao tembro e nellambiic della Commissione, un'aworita tecnica INFOSEC incaricata di
collaborare con l'aumoriti di sicurezza compeiente per fornire informazioni € consulenza circa le minacce 1ecniche alla
sicurezza e i relativi mezzi di protezione:

b

¢) una regolare collaborazione tra amministrazioni pudbliche e 1 servizi compeenti delle istiluzions europee per siabilire
e ragcomandare opportunamente:

1} guali persane, informazioni ¢ risorse occor proleggere:
2} norme comuni di protezione:

d

una siretta collaborazione tra MMWlicio di sicurceza della Commissione ¢ 1 servizi di sicurezza delle alore istituzioni
europer, nonché con FUMicio di sicurezza della NATO (NOS).
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4, PRINCIT D SIWUVIREZZA DELLE INFORMAZICON]

4.1. Obiertivi

La sicurezza delle informazioni persegue principalmene 5 seguenti obiettivi:
a} protegeere le informazion] classificae UE dallo spivnagpio, da manomissioni o dalla diffusione non amorizznw

b} proweggere le informazioni UE impiegate in sisemi ¢ reti di comunicazione e d'informazione da minacce cotura fa Jora
riservatezza, imtepritd e disponibilica:

Q) proteggere le insallazioni i cui & trovane be infmmiazioni UL dal sabotappio ¢ dal danneggiamente imenzionale
premeditata

4 gualora sia mpossibile evitarlo, valutare i1 damno arrecaro, limhame le conseguenze e adouare lo misuce necessaric per
vipararle.

4.2, Defimzion;

A1 fini delle presemi disposizioni, & fmende per

a} «informazioni classificate UEs {(ICUE): le informazioni ¢ i materiali la cui divulgazione non autorizzaia parrebbe recare
in viria misura pregivdizio agli interessi del’UE o a une o pill Stati membri, sia che le informazieni suddene
provengana dalliniemo dellUE owvero dagh Sat membri, da SwtiCterzi o da organizzazioni inemazionali

b) «documentos qualsiasi lettera, nota, verbale, relazione, promemoria, segnalefmessaggio, schizzd, [otngralia. diapasitiva,
. pellicola. mappa, diagramma, piane, raccuine. sampe. canta carbone, nastro datdlografico o di siampanre, nastro
magpnetice, cassetra, dischetto di computer, CD ROM o altro mezzo materiale sul quale possono essere state regisirale

informaziang:

¢} wmareriale.: gualsiasi sdocumento secondo la definizione dicui alla lentera b) e altresi qualsiasi elemema di atirezza-
tura, sia sotto forma di prodotio finito, sia in corse dilavorazione:

d) ~necessitd di saperes: la necessita di un singole dipendente di accedere ad informazioni classificate UE per poner
espletare una funzione o esepuire una mansione

€) sautorizzaziones. una decisione del presidente delia Commissione con cui si concede l'accesso individuale ad infarma-

zioni classificate UE fino ad un determinato prade, sulla base dell'esito positivo di un'indagine di sicurezza svola da
un'autorita nazionale competente a norma de! dirine nazionale:

0 «classificaziones: il conferimenta di un idoneo bivello di sicurezza ad informazioni lz cui divulgazione non aworizzata
potrebbe recare in certa misura pregiudizio aghi ineressi della Commissione o degli Stati membri:

sdeclassamentos: una riduzione del prado di ciassificazions:

B
h

L=

sdeclassificaziones; la soppressione di qualsiasi menzione di classificazione;

woripinaiores: l'autore debitamente autorizzato df un documemo classificata. All'interno delta Commissione, i capi dei
servizi possono autorizzare i loro subordinari ad -oripinare» 1CUE:

j sservizs della Commissiones: le direzion generali e i vari servizi della Commissione, compresi i gabinetti, in tutte le sedi
di servizio, inclusi il Centro Comune di Ricerca, gli uffici di rappresentanza nell'Unione ¢ le delegazioni nei paesi terzi.

4.3, Classificazione

a) Per quanto riguarda In riservatezza, la selezione delle informazioni e dej materiali da protegpere ¢ la vajutazione del
grado @i prolezione necessania richiedonn diligenza ed esperienza. & pamicolarmente imponame che il grade di
protezione corrisponda al prado di sicurezza richiesio dalla singola informiazione ¢ dal singolo materiale da proteggere.
Perché non vi siano ostacoli al Nusso delle informaziom, cccorre prendere proveedimenti per evitare sia la savra-classi-
ficazione che la sonochassificazione.

by It sisterma di classificazione & lo stirumenio per 1radurre in pratica quesii principi: un sistema di classificazione analogo
dovrebhe essere adomnate nella pianilicazione e nell’organizzazione della lotia contro Ju spionaggio, il sabotaggio, #
lerrorisme ¢ alire minacce, i modo da paramire la massima protezione aj principali edifici in cui sono callacate
iniormazirmi chissificate e § pumi pil sepsibili allimerne di quesii,
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¢} La responsabilitd della classitivazione delle infomazioni speus unicamenic sll'originmore.

d

Il grado di clasdficazione Jipende unicamene dal comenuio delle ipformazioni stesse.

¢

Sepib elementi dinlomuzione sone urilh congiumamenie, il grade G classilicazione da conferire allinsieme <ark
wimeno equivalente a quelle delfdemento con grado pitt clevinn, Ad o raccoha di infarmaziont pus exsere 1anavia
conferito wn gride di cassilicazione pi elevare & quelio dev sued clemenn costiuiivi,

N} Le dassificazioni devono essere assegnate saliznte nella misurd ¢ per )2 durata i ocui sia pecessario,

4.4, Finalith delle misure di sicurerza

Le misure di sicurexz

4 riguardane wite le persoue che hamio accesso alle nformezioni classilicate, ai relavvi supportic aghi edifici che
contengono iali informaziont ¢ 4 mporianti installagions:

Iy

sono destinaie a individuare je persone che. per la loro siuazione, potrebbero meftere i pericolo W sicurezza Ji
informazioni classificate o di imparanii installazioni che comengono nfonmazion classificate ¢ 2 provvedere alla lora
esclusione o allontanamento:

Y

impediscono alle persone non awtorizzale di accedere alle informazioni classificate o alle inswallazioni che le comen-
gono;

d

garantiscono che ke informazioni classilicate siano diffuse soliame i base al principic della pecessita di sapere. che &
fondamentale per tunri gli aspeni della sicurezza:

£

.

assicurano Iimepritd (ossia la prevenzione dellz corruzione, dell'alterazione o della cancellzzione non autorizzate) ¢ la
disponibilitd {ossia che laccesso non sia negaio a coloro che devono ¢ sono autorizzati ad averled di wnse e
informazion), siana esse classilicme o non, ¢ sopranutio delle inflormazioni immagazzinate, elaborate o rasmesse souw
forma eletiromagnetica.

5. ORGANIZZAZIONE DELLA SHUREZZA

5.1. Norme comuni minime

La Commissione parantisce che wmi i destinatari di WUE, ailimerno dellisiiuzione e nei servizi sopgeni alla sua
compelenza, Compresi | CONTRANTL. osservino nonme minime comuni di sicurezza aflinché le informazioni classificare UE
possano essefe trasmesse con la certezza che saranno trattate con la siessa dilipenza. Dette norme minime meludone
criter per il rilascio del nulla ostz di sicurezza al personale & procedure per la protezione delle mformazioni classificare
UE.

La Commissione autorizza laccesse alle WCUE 2d organismi estermi solo 2 condizione che essh paranuiszane che, nel
trattare Je iCUE, siano rispenate disposizioni' swettamente equivalemi alle suddene norme minime.

5.2, Organizzazione
AlFimerno della Commissione, la sicurezza & orpanizzata & due livelli

a) a livello della Commissione nel suc insieme, esiste un ufficio di sicurezza della Commissione, di ¢ui fanno parte
urrautorita di accreditamento in materia di sicurezza (SAA) — che funge anche da amorita Crypio {CrA) e da autont
TEMPEST ~ ed umautorita INFOSEC (1A), affiancaie da uno o pib uffici centrali di registrazione per le ICUE, ciascuno
con uno o pib fungionari di’ comrolle {RCON

b} a livello dei singali servizi della Commissione, la competenza in materia di sicurezza ¢ vipanita ira uno o pis
responsabili della sicurezza a livello locale (LSO, uno o pib responsabili delia sicurezza informatics a livello centrale
{CISO), responsabili della sicurezza informatica a livello locale (L1SO) e uffici Jocali di repistrazione per le ICUE con
une © pid funzionari di comirollo;

c) gli orpani di sicurezza centrali impartiscono istruzioni operative agli organi di sicurezza locali.

6. SICUREZZA DEL PERSONALE

0.1. ‘Nulla osta di sicurezza del personale

Tuni colore che devono accederc 2 informaziom classilicaie UE RISERVATISSIMO o di grado superiore deveno aver
debitamente ricevuio lapposiio nulla osta prima di esscre amorizzate & lale zccesso. Lo stesso nulla osta & richiesio alle
persone che si occupano del funzionamento tecnico o della manuienzione dei sisleni di comunicazione ¢ di informazione
comenentl informazioni classificme. Questo nolla osta deve servire a2 determinare s deiti individui:

a} sone di -mdeleiibile leaiv:
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b) dimostano forza di camanere ¢ discrezione whi che non vi siano dabbi sulla Jorn imepritc ned raiamens delle
informazion classilicare: wppore

¢} possono essere sensibili 2 pressiond proveniemti dall'esterno o alire

Nelfambita dellke procedure di nulla osta, sone solioposti ad un esame particolanmente accurato cotorn che:
d} devone otienere accesse alle idormazioni UE SEGRETISSIMEY
€] occupano posizioni per le quali haono repolare accesse & umy considerevale quantiti di informazioni UE SEERETO:

) haono per le loro mansiont accesso speciale 3 sistemi di comunivazione o d'informazione protetti ¢ perein potrehbero
avere dccesso now aumorizzare & grandi qoantiti i informazioni classilicae \JE o danneggiare gravemene la missione
con atti di sabotaggi tecuicy,

Nelle circostanze di cui alle lenere d), e} e 1) si deve impiegare nella massima misura possibile Ja tecnica delle indagini di-
fonde.

Le persone che non hanuo una vera ¢ prapria «necessita di saperes ¢ lavorimo in circostanze nelle quali possons avere
accesso 3 informazioni classilicate UE {per esempio faniorini, agemi della sicurezza. personale addetto alla manuenzione o
alle pulizie ecc), devono prima di wnio ottenere un apposiic nolla osia di sicurezza,

6.2. Registrazione dei nuliz osta del personale

Tutti § servizi defla Commissione che ranano informazioni classificate UE ovverd ospitano sistemi di comunicazione o
d'informazione protetti tengono una traccia dei nulla osta concessi al personale addetro. Ciascun nulla osiz deve essere
verificato all'occorrenza, per accerare che sia adatta ai compiti svalti da quella persona; deve essere immediaramente
riesamiinato non appena nuove informazioni indichino che non & pit mellintecesse della sicurezza manmtensre quella -
persona a contatto con informazioni classificate. Il responsabile della sicurezza a livello locale presso il servizio interessmio
liene una traccia dei nulla osiz che rientrano nella sua slera di compeienza.

6.3 Istruzioni di sicurezza per il personale

Tutio i personale che ricopre incarichi in cui porrebbe aver accesso a informazion: classificate ¢ dettaghiatamente inirito
al momemo di assumere Tincarico & a imtervalli regolari circa le esigenze di sicurezza ¢ le relative procedure. Deno
personale & tenuto a certilicare per iscritto di aver leua e perfenamente capito le presemti norme di sicurezza,

6.4. Responsabilit dei dirigenti

I dirigents hanno il dovere di sapere quali dei loro subordinati lavoring a contatto con informazioni classificate o abbiano
accesso a sistemi di comunicazione o d'informazione profetti ¢ di registrare ¢ riferire qualsiasi incidente o case di palese
vulnerabilivd che possa avere conseguenze sull sicurezza.

6.5, Affidabilita del personale in famo di sicurezza

Sono istituite procedure per garantire che, allorché si viene a conoscenza di informazioni negative riguardo & un
individuo, si chiarisca se cosuj svolge un lavoro a contanio con informazioni classificate o ha accesso a sistemi di
comunicazione o d'informazione proweni e 'ufficio di sicurezza ne siz informato. Se si stabilisce che rappresenta un
pericalo per Ia sicurezza, detto individuo deve essere allontanato ¢ rimosso da ogni incarico in cui poirebbe metrere 2
repentaghio Ja sicurezza.

7. SICUREZZA MATERIALE

7.1, Necessith della provezione

It grda di sicurezze marteriale da applicare per garantire la provezione delle informazioni classificate UE deve essere
proporzionate alla classificazione, al volume e alle minacce che incombone sulle informazioni & sul mazeriale cusiedito.
Tutti i derentori di informazioni classificate UE devono sepuire pratiche uniform) per quanto riguarda Ja classificazione
defle informazioni in Joro possesso e ottemperare a norme comuni di protezione per quel che riguarda la cusiodia, la
trasmissione e la diffusione di informazioni ¢ di materiale soppeni a2 proteziont.

7.2. Controlli

Prima di lasciare § luaphi in cul sonn wiposte informazion classificate VE, non sontoposti & sorveplianza, le persone a cui
deui luoghi sono affidai devonc assicurarsi che le informazioni siane immagazzinae in modo sicuro © che 1w &
dispositivi di sicurezza siane s1a1i anivaii (sereature, allarmi, ecc.). Al termine dell'orario di favore devono essere effenuati
abri conurolli indipendeni.
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7.3, Sicurezza depli edifici

Ghi edifici comenenii informazioni classilicate UL o sietemi di comunicazione ¢ d'informazione prateni devona essere
wielati contre Taccesse non autorizzata. 11 1ipe & provezione destinatn alie informazioni classificue UL per esempio
sharramemo di hnestre, seerature alie porte, guardie albenirata, sisiemi di controfle dell‘accessy automatizzati, contrally di
sicurezza ¢ ispezioni, sisiemi d'allanme, sistemi 6 mdividuazione delle intrusions ¢ cani da guardia dipengone:

a) dalla classilicazione, dal volume ¢ dall'ubicazione allimerne delledificio delle informazioni ¢ dei materiati da proteg-
pere:

b} dalla gualith dei comenitori di sicurezza per awesic formazioni ¢ materiali:

¢) dalle caratterisiiche dell'edificio ¢ dalla sua ubicazione,

Anche per i sistemi i comunicazione ¢ d'nformazione L tipe di protezione prescelto deve dipendere da una stima del
valore di quanie ¢ i gioco ¢ del danno potenziale che Zeriverebbe dal venir menn della sicurezza. dalle cavatteristiche ¢
dall'ubicazione dell'edificio nel quale & cusindito i sizema ¢ dalla collocazione del sisiema allimerno dell'edificio.

7.4. Piani d’emergenza

Cecome predisporre in anticipe plani denagliati per o troreziome delle informazioni classificate durante un‘emergenza
lacale o nazionale.

8. SICUREZZs DELLE INFORMAZIONI

La sicurezza delle informazioni INFOSEC) riguarda !'indwiduazione e J'applicaziene di misure di sicurezza per prateggere
ke inforniazioni classificare UE elaborate, immagazzinate ; trasmesse in sistemi elettronici di comunicazione e d'mforma-
zione o zld, comre il venit meno della viservatezza. Jellimiegrith o della disponibilid, accidenmale o imenzionale
Adeguate comromisure devono essere prese par prevenitt |'accesso alle informazioni classificate UE da pane di utenti non
autorizzati, per impedire che a wenti awrorizzani sia opresio il rifiute di accedere alle mformazioni ¢lassificate UE e per
prevenire lalierazione ovverc la modificazione o @ cancellazione uon autorizzate di mformazioni classificate UE.

9. MISURE CONTRO 1L SABOTAGGIC ED ALTRZ FORME D) DANNQ INTENZIONALE PREMEDITATO

Le precauzioni mareriali per la protezione di importam? instaltlazioni in cui sono conservate informazioni classificate sono
Ja migliore gavanzia di sicurezza e di protezione conire § sabotaggio e i) danno intenziomale premeditato, laddove 11 solo
nulla osta del personale non basta. L'organisma nazionaie competente & invitao a comunicare le informazioni raccaite in
materia di spionaggio, sabotaggio, terrorisme e altre amivitd sovversive,

10. COMUNICAZIONE DI INFORMAZION| CLASSIFICATE A STATIE TERZI OD ORGANIZZAZION] INTERNAZIONALL

Sperma alla Commissione decidere collegialmente se comunicare a uno Staro Terze 0 a un'organizzazione internazionale
informazioni classificare UE. Se l'originatore delle informazioni che si vogliono comunicare non & lz Commissione,
quest'ulima deve anzitutio otienere i} consenso dell oripinatore. Se & impossigile stabilire l'originatere, la Commissione ne
assume la responsabilita.

Le informazioni classificate che Ja Commissione riceve da Siat terzi, da organizzazioni internazionali o da altri terzi
devono essere oggerto di protezione proporzionata abia foro classificazione ed eguivalente alle norme mabilite dalle
resenti disposizioni per le informazioni classificate UE o alle norme pid severe richieste dai 1erzi che comunicano
informazione. Possono essere predisposti controlli reciproci.

| principi di cui sopra devono essere applicati in conformii delie disposizioni detiagliate della parte 1, sezione 26, ¢ delle
appendici 3, 4 e 5,

PARTE Ik L'ORGANIZZAZIONE DELLA SICUREZZA NELLA COMMISSIONE

11, IL MEMBRO DELLA COMMISSIONE COMPETENTE IN MATERIA D1 SICUREZZA

I} membro della Commissione compelenie in materia ¢ sicurezza:
a)allva la pelitica di sicurezza dells Commissione:
b} prende in vsame i problemi di sicurezza sotapostigh dalla Commissione o dai suai organi competemi;

¢} esamina le quesiioni che componans cambiamiemi nella politica di sicurezza della Commissione, in siretio legame con
le aworitd di sicorezza npazionali fo alire) depli Stau membri {in seguito denaminate NSASL
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in particalare, il membro della Commissione competenit in materio di sicurezza ha tra e sue anribuzien:
a) il coordinunenta di e le questioni di sicurezza comnesse alle auivith della Commissiomge:

by inviare alle aworitd designmie daglhi Stati membr e richieste afibiché Je NSA predispongann i nulla vata di sicureea
per it personale implegato alla Commissione in conformith detly sezione 20

C

ordinare mdagini su guaisiasi fupa & informazicn: assificne UE, che a prima vista sembri avere avono Juogo
nellambite delfa Commissione:

d) chiedere alle auroritd di sicurezza imteressate di avviare indagind in caso di fuga di informazioni classiticate UE che
sembri aver avuto luoge al i fuori della Commyssione ¢ caordindre le inchieste quande sono cainvolic pid autorita dj
sicurezza:

e Jspezione periodica dei dispositivi di sicurezza ~er fa protezione delle infarmazioni classilicme U

f} mamenere uno streiio legame con tatie le auoritd 5 sicurezze imeressate i Gni di un coordinamems globale dell
sicurezza:

f) riesaminare costaniemente la politica e le praceduze Ji sicurezza della Commissione ¢, sg necessarie. Tormulare b

opportune raccomandazioni. A quesio riguarde. & mwmbro della Commissione competente in materia di sicorezza
presema alla Commissione il piano di ispezione annuale elaborato dall'ulficio di sicurezza della Commissione.

12, 1L GRUPPO CONSULTVO PER LA POLITICA DI SICUREZZA

E istiluho un gruppe consultive della Commissione rer la politica di sicurezza. Esso & presieduio dal membro della
Commigsione competenie in materia di sicurezza o da chi ne fa Je veci ed & composio dz rappresenianti delle NSA degli
Stati membyi. Possono esseve Invitat a parteciparyi anche rappresemant di alire istituzioni evropee, come pure rappresen-
wnti degli organismi decentrati UE quando vi si discutono questioni che Ii riguardano.

It gruppo cousultivo della Commissione per la politica & sicurezza si riunisce a vichiesta ded presidemte o 3i wno dei sucd
membri. Esso ha il compito di esaminare e valnare 1umte le question refative alla sicurezza ¢, se del caso. di presentare
raccomandazions allz Commissione.

33, L COMITATO D} SICUREZZA DELLA COMMISSIONE

E istitunc un comitato di sicurezza, presieduto dal Sepretario generale ¢ composta dai direttoni generali del servizio
giuridico. dell'amministrazione e del personale, delle re;azioniesterne, della giustizia e alfari imemi e del cemira comune di
ricerca, nanché dai capi del servizio di audit interno e del’ufficio di sicurezza della Commissione. Possone essere invitati a
parteciparvi ‘anche altri funzionari delle Commissione. Esso ha il compito di valutare e misure di sicurezza vigenti
allinteme della Commyissione e di rivolgers raccomandazioni in materia al membro della Commissione competente per Ja

sicurezza,

14, LUFFICIO Di SICUREZZA DELLA COMMISSIONE

Per adempiere ie responsabilitad di cui alla sezione 11, ii membro della Commissione comperente per la sicurezza dispone
dellulficio di sicurezza della Commissione per il coordinamento, la supervisione e J'applicazione delle misure di sicurezza.

Il capo dellufficio di sicurezza della Commissione & i consigliere principsle del membro della Commissione competente
in matenia di sicurezza circa le guestioni di sicurezza e funge da sepretario del gruppo consultivo per la politica di
sicurezza. Dirige Fagpiormamenio della normativa in materia §i siturezza € coordina le misure di sicurezza con le autoritd
competenti degli Stati membri e, se del caso, con le orpanizzazion] intemnaziomali che hanno concluse con s Commis-
sione accordi in materia di sicurezza. A questo scopo agisce come ufficiale di collegamento.

0l capo dellufficio di sicurezza della Commissione ¢ responsabile dell'accreditamento dei sistemi e delle reti d5 T)
allimerno della Commissione, 1] capo dell'wfficio di sicurezza della Commissione decide, d'intesa con Je comperenti NSA,
circa Jaccreditamento dei sisterni e delle reti di Tl che coinvolgono la Commissione, d2 un late, ¢ gualstasi altro
destinataric di informazion classificate UE, dallahre.

15. 1SPEZION! D1 SICUREZZA

Lufficio di sicurezze della Commissione compie ispezioni periodiche dej dispositivi di sicurezza per la protezione delle
informazioni clssilicae UE

L'ufficio di sicurezza della Commissione pub essere 2ssistita, nell'esercizio di quesia funzione, dai servizi di sicurezza di
-ahtre istituzioni dell'VE che cusmodiscono ICUE o dalic NSA depli S1ati membri ().

A richiesia di uno Stalo membro, Ja rispettiva NSA pué compiere un'ispezione di ICUE all'interna dells Commissione, di
comune accardo ¢ in collehorazione con Nufficio di sicurezza della Commissione.

{1 Fatti salvi ta convepzione di Vienns del 1967 sulle rdazoni diplomatiche ¢ f provocolle s privilepi © ke immunit delie Comuming
curopee gell® aprile 1965,

_
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16. CLASSIFICAZIONI, INDICAZION| DI SICUREZZA E CONTRASSEGN!

16.1. Gradi di classificazione (')

Le informazioni sono clssificate con § seguenti gradi {ofr. anche appendice 2):

VE SEGRETISSIMO: questa classificazione si applica scliamio a infopmazioni ¢ materiali la cui divalgazione non
aulorizzata potrebhe arrecare danni di eccozionale gravitd agli imeressi fondamemali dell'Uniane curopea w di uneo/pidl
Stati membri,

UE SEGRETO: questa classificnziome i applica sohamo a sniomazioni e materiali la cui divulgazione non amorizzat
potrebbe ledere pravemenie gli imeressi fondantemali dellUnione suropea o di uno o piu Stati memdbri.

UL RISERVATISSIMO: quema classificazione si applica a mformazieni e materiali la cui divulgazione non aworizzata
porrebbe ledere pli interessi fondamemali delUnione europea o di una o pill Stati membri.

UE RISERVATO: questa classilicazione s applica a informazioni e materjali la cui divulgazione non autarizzat porrebbe
arrecare pregiudizio agli imeressi dell'Unione eurcpes o di uno o pib Stati membri.

Non sono ammesse alire classificazioni.

16.2. Indicazioni di sicurezza

Possono essere wiilizzate indicazioni di sicurezza convenzionali per porre limiti alla validitd di una classificazione iper il
declassamento o Ja declassificazione awtomarica di informazioni classilicate). Tali indicazioni possana essere: FING & L.
(periodajdatal o FINO A ... {eventa).

Qualora risultino necessars una diswribuzione limitata e un trattamema speciale olre a quanto indicato dalla classificazione
di sicurezza, si appongono indicazioni supplementan quali CRYPTO o qualungue ahira indicazione di sicurezza ricone
scima a livello UE.

Le indicazioni di sicurezza possono essere utilizzale sohamo-unitamente ad una classificazione,

16.3. Contrassegni

Un comrassegno pud essere usato per specificare un settore che forma oggetto del documento o una distribuzione
particolare sulla base del principio della necessita di sapere, ovvero per indicare il termine di un embargo (nel caso di
informazioni non classificate).

Un contrassegne non é una classificazione e non deve essere usato al pesto di questa,

Il contrassegno ESDPPESD si appone su-document; ¢ copie depli stessi concernent] la sicurezza ¢ la difesa dellUnione o
di unc o pil Stati membri ¢ relativi alla pestione delle crisi militari o non militari.

16.4. Apposizione delln classificazione

La classificazione si appone nel modo seguente:
a) su dotumenti UE RISERVATO con mezzi meccanici o elettromici;
b su documenti UE RISERVATISSIMO con mezzi meccanici 0 a mano o 2 §1ampa su ¢ana prestampigliata, regisirata:

¢} su documenti UE SEGRETO ¢ UE SEGRETISSIMO con mezzi meccanici ¢ 3 mano.

16,5 Apposizione delle indicazioni di sicurezza

Le indicazioni di sicurezza sono apposte immediaamente solto la classificazione, con lo stesso mezze usdrc per fa
classificazione.

{} Nelfappendice 1 ¢ riponaim una tabells comparativa delle dassibcazioni db sicurceza UL NATO, UEQ o degli Stad membri.
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17, GESTIONE DELLA CLASSIFICAZIONE

17.1. Considerazioni generali

Le informazioni sonn classilicate solo se pecessario. Lo classificazione ¢ indicata chiamameme ¢ correnametue od ¢
manienuta solo per la duraa i cui ¢ necessaric protegpere linformazione,

La responeabilita delia classificazione dellinformazione e di eventuali declassamenti o declassificazioni successivi spetia
unicameme all'originatore.

i {unzionario o altra agéme deils Conmmissione classifica, declassa o declussifics wn'informazione su istruzione delb sus
superiore gerarchico o d'inesa von i medesimo.

Le modalia denagliate per il wrattamento dei documenm dassificati sono siaie elaborate in moda da paramire vhe ess
siano soppetli 4 una protezione commisurma alle wformazioni che comengono.

) pumero di persone autorizzate ad emanare documenti UE SEGRETISSIMQ & limitaro &l minimo ¢ il lovo nominativa
figura in un elenco compilato dall'ufficio di sicurezza della Commissione.
17.2. Anribuzione delle classificazioni

La classificazione di un documento & dererminata dal livello di sensibilita del suo comenute, secondo la definizione di cui
alla sezione 16. £ jmponante che la classificazione sia attribuita correnamente ¢ con moderazione, in panticalare per
guante riguarda la classificazione UE SEGRETISSIMO.

L'originatore di un documento che deve essere classificaio tiene presentj le disposizioni sopraelencate ¢ limita {a tendenza
alla sovra - o soneclassificazione.

Nel'appendice 2 fipura una puida pratica per la classificazione.

E possibile che singole pagine, paragrafi, sezioni, annessi, sppendici, allegati di un determinato documenta ¢ aliro
materisle accfuso richiedano classificazioni differemti: in ta) caso, allinsieme del documento viene arwribuita la classifica-
zione dellelemento con grado pit elevaro.

I} grado di classificazione attribuito 2 una lettera o nota cwi & accluso altro materiale corrisponde a quello dell'elemento
accluso con grado pib elevaro. L'originatore indica chiaramente il grade di classilicazione da atrribuire alla lentera o nota
quande @ separata dal materizie accluso,

L'accesso del pubblico continua ad essere disciplinato dal regolamento (CE} n. 1049/2001.

17.3. Declassamento e declassificazione

| documenti classificati UE possono essere declassati o declassificati unicamente con il consenso dell'originatore e, se
necessario, previa distussione con le alire parti interessate. 1} declassamento o la declassificazione sono conferrat; per
iscritto. L'originatore & tenuio ad informare i destinatari de] cambiamento di classificazione e questi ultimi sono a loro
volta tenuti ad informarne i destinatari successivi ai quali hanno trasmesso l'originale o una copia del documento.

Nella misura del possibile, |'originatore indica sul documento classificato la data, un termine o un evento a partire dal
quale le informazioni in esso contenule potranno essere declassate o declassificate. In caso contrario, esso verifica almeno
ogni cinque_ann che la classificazione injziale del dotumento sia tutiora necessaria, :

18. SICUREZZA MATERIALE

18.1. Considerazioni generali

Scopo principale delle misure di sicurezza maseriale & di eviiare che le persance non awiorizzate abbignn accesso alle
informazioni efo al materiale ciassilicato UE, di prevenire il furto e la manomissione di attrezzature e altri bemi, noanché di
impedire che il personale o altri agenti ¢ visitawori vengane molesati o apgrediti,
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B

18.2. Requisiti di sicurezza

Tumi 1 kali. zone, ediliei. wilfics, stanze, sistemi di comunicazione e d'informazione, ecc. in cui sonw cusioditi efo ranaii
informazioni ¢ maeriale classificar; UE sono protenti da adepuae misure di sicurezza materiale.

Per Ia decisione sul grado di protezione maeriale necessaria nccoree tener conta di ur § R peninemi. quali;

a} il gmde di classificazione dell'infornazione cf del materiale:
B) la quantind e la forma (wl esempio supporta cartazea. mezzi di archiviazione elentronica) delle informazioni-detenuie:
¢} la minaccia in loco rappresentata da servizi sepreti che prendano di mira JUE, ghi Stati membri efe alie istituziani o

terzi in possesse di mformaziond classificate UE, nonché segnatamenie da ani di sabomggio, terrorismo e ahri witi
sovversivi efo criminali.

Le misure di sicurezza materiale apphicate sono vohe a

E=r

impedire agh mirusi Iingresso fraudalento o con la forza;

.

=

dissuadere. impedire e scoprire azioni da pante i persomale in malafede:

<

.

impedire 'accesso & informazioni classilicate UE a coloro che non hanna necessita_di sapere.
18.3. Misure di sicurezza materiale

18.3.). Zens 3 sicuresza

Le zone in cui sono meamate e custodite le informazioni classificate UE RISERVATISSIMO o di grado superiore sono
organizzate. ¢ strutturate in modo da comispondere a uno dei seguenti parametri:

&
a} zonma di sicurezza di cateporia |: zona in cuj sono trattate & custodite informazioni UE RISERVATISSIMO o di grado
superiore in modo che Jingresso in tale zona rappresenti, a tutti i fini pratici, l'zccesso alle informazioni classificate. Per
tale zoma oecorre prevedere:

i} un perimetro chiaramente delimitato e protetto) atraverso <ui controllare tunti gli ingressi e le uscite:

i) un sistemna di controllo all'entrata che consenta lingresso solo alle persone in possesso di debito nulla osta di
sicurezza ed espressamente autorizzate ad entrare in tale zona;

iii} la specificazione della classificazione attribuita allinformazione normalmente custodia nella zonma in questione,
nssiz Pinformazione cui si accede emtrando in tale zoma:

zona di sicurezza di categoria Il zona in cui sonoe tranate e custodite informazioni UE RISERVATISSIMO o di grado
superiore in modo da proteggerle dallaccesso di persone non autorizzate mediante controlli inmerni, ad esempio edifici
in cwi si rovane gli uffici in cui vengono di solito tratiate e custodite le informazioni UE RISERVATISSIMO o di grado
superiore. Per tale zona occorre prevedere:

# un perimetro chisramente delimitato e proterio attraverso cui controllare wntj gli ingressi e le uscite;

i) un sistema di controlle all'entrata che consema V'ingresso senza scorta solo alle persone in possesso di debite nulla

osta di sicurezza ed espressamente auiorizzate ad entrare in tale zona. Per tutte le altre persone occorre prevedere

- scome o controlli equivalenti per evitare T'accesso non autorizzato alle informazioni classificate UE e lingresso non
controllate 8 zone sogpette a ispezioni tecniche di sicurezza,

Le zone non occupste da personale in serviziu 24 ore al piorno sono ispezionate immediatamente dopo il normale
orario di lavore per garantire che le informazioni classificate UE siano comenamente proterie.
18.3.20 Zona amminismativa

In prossimita delle zone di sicurezza di cmegoria | ¢ )l o per accedere a tali zone, pub esserv creald una zona
amministrativa con minor livello di sicurezza. Occorre prevedere un perimetro chiaramente delimitaio per lispezione del
personale ¢ dei veicoli. Nella zona amminisirativa possono essere trattate ¢ cusiodite solo informazioni classificate UE
RISERVATO o non classificae.
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1B. 3.3, Conwralli all'enirota « ail'ustita

L'ingresso alle zone di sicurczza delle cateporic | e [ & comrollno da un lasciapassare o da un sistema di rivonoscimento
personale che & applica all'insieme del personale che prosia regolarmeme servizia in queste zone. § alivesi predisposto o
sistema di controllo dei visitatori al fine di impedire lacesso nom autorizzate ad informazions classificare VBt sisteni di
lasciapassare possono essere completat da ahyi di idemificazione awtomatizzata, senza che cidy sostituisca foalmente. e
guardie di sicurezza. Una madilica nella valutizione del rischio puéd comportare un rallforzamenio delle myiswre <
comroblo delle entrate © delle uscite, per esempiv duramic Ji visite di personalitd.

18.3.4, Rondc di conivollo

Le ronde di controllo delle zone di sicurezza di categoria 1 ¢ 11 vengono effettuate a] di fuori del narmale orarvio di tavaro
per proteggere | beni dell'UIE dal rischio di manomissiont. damnj o perdite. Le ronde sono effertuate secondo una frequenza
dererminata dalle circostanze locali ma, indicativamente, ogni due are. :

18.3.5. Comenitori di siurezza ¢ camere blindate

Le informazioni classificate UE sono custodite in contenitori suddivisi in tre categotie:

~ careporia A: contenitori approvati a livello nazionale per custodire informazioni classificate UE SEGRETISSIMO nelle
zone di sicurezza delle categorie | e U,

— categoria B; contenitori approvati a livello nazionale per custodire informazioni classificate UE SEGRETO) e UE
RISERVATISSIMO nelle zone di sicurezza delle caregorie | e 11,

— categoria C: mobili da ufficio atti a cusiodire sei> le informaziont classificate UE RISERVATO.

Nelle camere blindate cosiruite in una zona di sicurezza della categoria’] o 1], € in tutte Je zone di sicurezza della categoria
I in cui le informazioni classificate UE RISERVATISSIMO o di grado superiore sono cusiodite in scaffali aperti o in cui 01
visualizzano prospetti, piantine, ecc., le parer, il pavimento edsri soffitto, la o le porte provviste di serratura o serrature
sono omologate dalla SAA per parantire che offrano una protezione equivalente alla categoria di comtenitore di sicurezza
approvate per custodire informazioni con lo siesso grade di classificazione.

18.3.6, Dispositivi di chiusura

| dispositivi di chizsura wilizzati per i contenitori di sizurezza e le camere blindate in cui sona custedite informazioni
classificate UE devono soddisfare i seguenti requisiti:

_— pruppo A: approvati 4 livello nazionale per comenitori della categoria A,
— gruppe B: approvani a livello nazionale per comeniori della categoria B,

-— gruppo €@ idonei solo per i mobili da ufficio della caregoria C.

18.3.7. Controillo defle chiavi ¢ delle combinazioni

Le chiavi dei contenitori di sicurezza non possono essere asportate dagli edifici della Commissione. La combinazione dei
conenitori di sicurezza deve essere conosciuta a memoria dalle persone che ne fanno uso. Il responsabiie della sicurezza a
“livello locale presso il servizio interessato ha la responsabilitd delle chiavi di riserva e di una traccia seritta di tutte le
combinaziont, conservate in singeli plichi opachi sigillavi, di cui far uso in caso di emergenza. Le chiavi, le chiavi di riserva
¢ le combinazioni séno custodne in conmtenitori di sicurezza separati. Le chiavi e le combinazioni ricevono almeno la
stesta protezione siservata al mareriale cui danno accesso.

la combinazione dej conteniori di sicurezza & porate a conoscenza del minor numero di persone possibile. Le
combinazioni vengono .sostituite:

a) al ricevimento di ogni nuove comenitore:
by ad ogni cambiameniny di personale:
¢) ad ogni menomissione_ effettive o sospertata

d} ad imervalli possibilmente semestrali, e per lo menn opni dodici mesi.
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18.3.8. Dispositivi per il rilvamonio di inmusi

Quanda le informazioni classificate UE sono protene da sistemi i alfarme, wlevisione a circuito chivso e alte disposinivi
elettrici, s prevede un'crogazione di elenricina di emergenza per garantire il Tunzionamento inimerroun det sistema i
caso di avaria del sistema centrale. [ altresi indispensabile che in caso di disfunzione o di manomissione di deni sisiensi,
venga attivato un allarme o un alire segnale affidabile per il servizie di sicurezza.

18.3.4. Amczzatura opprovirlu

tuificio di sicurezza della Commissione mantiene elenchi aggiomnati, suddivisi per tipo ¢ modello, dellattrezzawuea di
sicurezza approvata per la protezione delle informazioni classificate in varie circostanze ¢ condizioni specilicaie. Questi
elenchi sono compilati sulla hase. tra Paliro, delie nfarmazinni lomite dalle NSA.

18.5.10, Prowziens mawriae dellc {otocoplamici ¢ dei fax

Le forocopiatrici ¢ 3 fax sono protetti materialmeme per quanio necessario a garantire che solo’ le persone auncrizzaie
possanc usarli e che tutti § documemi classificari da essi prodonti siano soggeni a opportuni comrolli

18.4. Protezione contro sguardi e ascolti indiscreni

186.4.). Sguardi indisereni

Per garantire che le informazioni classificare UE nem siano visionawe, anthe accidentabmente, da persone non auorizzare,
devono essere prese tutte le misure appropriate, sia di giorno che di notte.

18.4.2. Ascolti indiscreti

Ghi ulfici o le zone in cuj si discinono regolarmeme nformazioni classificate UE SEGRETO o di grado superiore sono
protenti dall'dcolto indiscreto attiva e passivo qualora il rischic lo giustifichi. La valutazione del rischio di 1ale eveniualita
speua all'vfficio di sicurezza della Commissicne, eventualmente previa comsultazione delle NSA.

18.4.3. Jurodugione di appavecchi elertromici ¢ di vepismazione

E vietato introdurre telefoni cellulari, compurer portatili, registratori, apparecchi forografici e altri dispositivi elentranici o
di registrazione nelle zone di sicurezza o nelle zone tecnicamente sicure senza previa autorizzazione del capo dell'ufficio
di sicurezza della Commissione.

Per decidere le misure di protezione che occorre prendere nei locali che possono essere sopgeni ad ascalio indiscreto
passivo (per esempio, isolamento.-dei muri, delle porte, del pavimento e del soffitto, misurazione delle emissioni
comprometenti e all'ascolto indiscreto anivo {per esempio, ricerca di radcrofoni), 'ufficio di sicurezza della Commissione
pud chiedere Fassistenza di esperti deile NSA.

Parimenti, su richiesta del capo deWufficio di sicurezza, quando le circostanze lo rendano necessario, specialisti della
sicurezza tecnica delle NSA possono ispezionare il materiale per le 1elecomunicazioni e qualsizsi tipo di antrezzatura
elenrica o elettronica da ufficio utilizzata dorame le riunioni di livello UE SEGRETQ e di grado superiore.

18.5. Zone tecnicamente sicure

Talune zome possono essere designate come »zome tecnicamente sicurés. Per queste zone & previsto un controllo speciaie
allingresso. Quando non vengona occupate, tali zone sono chiuse a chiave mediante una procedura convenua, ¢ wue le
chiavi sono considerate chiavi di sicurezza. Quesie zone sono dopgette a regolari ispezioni materiali, cui si procedera
anche dopo ogni inpresso non awnorizzalo, effenivo ¢ sospenalo. .

Si procede ad un inventario particolareggiato dell'attrezzarura e dei mobili per controllarne la movimentazione. In gueste
ZONE non possono essere introdot mo%ili o altra attrezzatura che non siano sati precedentememe verificati con cura dal
personale di sicurezza avente una formazione specifica per rilevare qualsiasi meccanismo di ascolio. Come regola penerale,
nelle zone tecnicamente sicure & vietata instaliare linee di comunicazione, salva previa autorizzazione da parie dellauro.
Tita competente.

27



21-7-2003 Supplemento ordinario alla GAZZETTA UFFICIALE Serie generale - n. 167

19. REGOLE GENERAL! RELATIVE AL PRINCIPIO DELLA NECESSITA 1 SAPERE E AL NULLA OSTA UF SICUREZZA

19.1. Considerazioni generali

Laccesse alle ICUE & consemino solo alle persone che hanmo snecessiid di saperes per lo svalgimento delle Joro Tunzioni o
missioni, L'accesso alle informazioni LE SEGRETISSIMOQ, LIE SEGRETQ e UE RISERYATISSIMO ¢ amorizzato sole per e
persone in possesso dellapposito nully osia di sicurezza.

La respomsabilitd di determinare la anecessith di saperes spenta al capo del servizia presso il quale Timeressare deve
lavorare.

Spena a ciascun servizio [fare richiesta di nulla oswa per it proprio personzle.

Tale procedura si conclude con il rilascio di un alla osta di sicurezzas in cui & specilicato il grade di classificazione delk
informazionj cui fa persona abilitata ha accesso e la data di scadenza di nle nulla osta,

Un nulla osta di sicurezza per un determinaio grada di classificazione pud conferire al titolare il dirinia di acvesso ad
informaziont classificate di grade inferiore.

Le persone che non sono funzionmari o altri agenti delle istituzioni dellUE, quali ad ¢sempin contraent, esperti o
consulenti ¢on Cui possa essere necessatio discutere infarmazioni classificate UE, o ai quali 1l informaziont debbano
essere mastrate, devono possedere un nulla osta di sicurezza per le informazioni classificate UE ed essere istruite quame
alla lore responsabilinad in materia di sicurezza. :

L'accesse del pubblico continua ad essere disciplinais dal regolamento (CE} n. 1049/2001,

19.2. Regole particolari sull'accesso alle informazioni UE SEGRETISSIMO
La persona che deve accedere ad informazioni UE SEGRETISSIMO vi ¢ autorizzata salo previa indagine.

La persona che deve accedere ad informazioni UE SEGRETISSIMO & designata dal membro della Commissione compe-
tente in materia di sicurezza e il suo nominativo @ inserito nellapposito registro UE SEGRETISSIMO. Tale registra é
compilate & tenuto dallufficio di sicurezza delia Commissione.

Prima di accedere alle informazioni UE SEGRETISSIMO, Ja persona in questione deve firmare un certificato in cui dichiara

" di essere s1ata istruita sulle procedure della Commissione in materia di sicurezza e di essere pienamente consapevole della
responsabilitd che le incombe quanto alla protezione delie informazioni UE SEGRETISSIMO nonché delle conseguenze
previste dalle norme UE e dalle norme legislative o amministrative nazionali qualora mforrnazioni classificate vengano
divulgate'a perscne non awtorizzate, imenzicmalmente o per neglipenza.

Per le persone che hanno accesso a-informazioni UE SEGRETISSIMC nel corso di runioni, ecc., il funzionario di comrollo
competenie del servizio ¢ dell'organismo presso il quale dette persone sono assunte notifica all'organizzatore deils
riunione che e persone jn_questione sono debitamente autorizzate a parteciparvi.

Il nominative della persona che cessi di svolgere funzioni per le quali é richiesto l'accesso ad informazioni UE
-SEGRETISSIMO & rimosso dallelenco UE SEGRETISSIMO. Inoltre, la sua attenzione & nuovamente richiamata sulla
responsabilitd particalare che Je incombe quamo alla protezione delle informazioni UE SEGRETISSIMO. Essa & anche
tenuta a firmare una dichiarazione in cui s impegna 2 non wtilizzare o divulgare le informazion: UE SEGRETISSIMO in
SUQ POS5essO.

19.3. Regole particolari sull'accesso alle informazioni UE SEGRETO e UE RISERVATISSIMO

La‘persana che deve accedere ad informazion} UE SEGRETC e UE RISERVATISSIMO vi & autorizzata solo previa indagine.

LS persona che deve accedere ad informazioni UE SEGRETQ e UE RISERVATISSIMO deve essere a conoscenza delh
pertinenti norme di sicurezza ed essere consapevole delle conseguenze di un atw di negligenza.

Per le persone che hanno accesso ad informazioni UE SEGRETO e UE RISERVATISSIMO nel corse di riunion, ecc., il
funzionaria di controlle competente del servizio o dell'organismo pressa il quale dette persone sono assunte notifica
aliorpanizzatore della riunione che le persone in questione sono debilamente autorizzaie 4 paneciparvi.
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19.4. Regele particolari sull'accesyo alle informazioni UE RISERVATO

La persona che ha accessa ad informazioni UE RISERVATO viene messa a conoscenza delle presenti norme df sicurezza ¢
delle conseguenze di un ane di neglipenza.

19.5. Trasferimenti

Quando un membro del personale ¢ traslerita da un posia che componta il trattamento di materiale clissifivan VL,
Pufficie di registrazione provvede al correno 1rasierimemo di deno materiale dal funzionario usceme al funzivnario
entrante.

Quando un menibro del personale & trasferito ad un alire posto che comporta il trattamemo di materiale vlssificoio UE,
it responsabile della sicurezza a livello locale prowvede ad imparticgli le debite iswuzioni,

19.6, Istruzioni particolari

la persoma che deve tramiare inforrmazioni classificate UE deve essere messa a conoscenza, all'atla dell'assunzione ¢
successivammente con periodicha, di quanto segue:

a) i pericoli per Ja sicurezza derivanti da conversazioni indiscrete;
b} le precauzioni da prendere nei rapporti con la stampa € con rappresentanti di particolari gruppi d'inreressi;

¢} la minaccia rappreseniava dalle attivitd di servizi segreti che prendono di mira FUE e gli S1ati membri per quanto
riguarda le informazioni e le anivitd classificare UE:

dy

l'obbligo di riferire immediatamente alle competenti autoritd di sicurezza in merito 2 qualsiasi approccio ¢ mannvra
che possa destare sospetti su un'eventuale amivird di spiopagpio’ 0 a qualsiasi circosianza inabituale in fana di
sicurezza.

Tutti caloro che sone abitualmente esposti a frequenti contatti con rappresentanti di paesi i cui servizi sepreti prendono di
mira I'UE e pli Stati membri per quanto riguarda le informazioni e Je antivita classificate UE vengono istruiti sulle recniche
notosramente impiepate dai vari servizi segreti

Non esistono norme di sicurezza della Commissione per guanto riguarda § Viagpi personali verso qualsiasi destinazione
effertuati da personale abilitato all'accesso a informazioni classificare UE. L'ufficio dj sicurezza della Commissione, tuttavia,
informa i funzionari e altri agenti di cui ¢ responsabile in merito alle disposizioni in materia di viaggio cui possono essere
soggetti. .

20. PROCEDURA PER |l RILASCIO DEL NULLA OSTA DI SICUREZZA Al FUNZIONARI E ALTRE AGENTT DELLA
COMMISSIONE

a) Hanno atcesso alle informazioni classificate in possesso della Commissione solanto i funzionari ¢ gli altri agenti della
Commissione o le persone che lavorano in seno alla Commissione che, a mative delle loro lunzioni e per esigenze di
servizio, abbiano bisogno di prenderne visione o di eflfettuarne it trattamento,

o
pva iy

Per poter accedere alle informazion; classificate UE SEGRETISSIMO, UE SEGRETO ¢ UE RISERVATISSIMO, le persone
di cui alla lerrera a} devono essere state autorizzate z tal fine secondo la procedura di cui alle lenere ¢} ¢ d} della
presente sezione.

T

R

1l nulla osta di sicurezza & rilasciato soltanto alie persone che sono state oggetto di un'indagine di sicurezza da pane
delle autoritd nazionali comperenti depli $1a1i membri (NSA} secondo la protedura di cui alie lettere da i) a nj.

d

Il cépo dell'ufficio di sicurezza della Commissione & competente per il rilascio del nulla osta di sicurezza di cui alle
lettere aj, by e-c).

e

Il capo dellufficio di sicurezza della Commissione rilascia tale nulla osta previo parere delle autoria naziomali
competenti depli Stati membri sulla base dellindagine di sicurezza condotra conformemente alie lettere da i} a n)

fy L'ufficio'di sicurezza della Commissione tiene un elenco aggiomate di tuttl i posti sensibili, comunicati dai rispettivi
servizi defla Commissione, e di turte le persone cui ¢ mato nlasciato un nulla osta di sicurezza {temporaneo).

& 1 nulla osta di sicurezza, che  valido per un periodo di cingue anni, non pud avere durata superiore a quella delle
funzioni che ne hanno giustificato il rilascic. Esso pud essere rinnovalo secondo la procedura di cui alla lettera e},

h

=

Il nulla osta di sicurezza & revocato dal capo dell'uificio di sicurezza della Commissione ave questi ritenga che ve ne
sia fondato motivo. La decisione di revoca € notificata alla persona imeressata, che pud chiedere di essere ascohata dal
capo dell’ufficio di sicurezza dells Comimissione, nonché al'awmorith nazionale comneente.
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i} Lindagine di sicurezza ¢ effenuata, con la collaborazione della persena interessata ¢ su richiesu del cape dellullicio ds
sicarezza della Cannmissione, dalle acioeid neziomali vompeient della Sta10 membre di cod Fimeressare & citadine,
Se lz persona Bneressatn non ha la cittadinanza di wno Saio membro delFUE, il capo deliullicio d3 sicurezza dolla
Commissione chivde che a svolgere Mindagine di sicurezza sin lo Sta10 membro dellUE in coi Pinteressate ha eleno
damicilio o risiede abirualmente,

it Al fini dellindagine Ju persoma inieressala & tenula a compilare un modulo infarmative ndividuale.

k) Nella richiesta il capo dell'uilicio di sicurezza della Commissiane specifica il dpo ¢ i) grado di clessificaziviie delle
informazion & cui la persoma imeressata dovrd accedere, per consentire alle avtoritd nazionali compereni di svolgere
lindagine ed esprimere un parere relaivameme ai grado di abilitazione da rilasciare alla persona i questione.

Sia lo svolpimema che i risulian delle procedur Jindagine sono soggetti alle peninensi disposizioai lepiziative ¢
amministrative vigent nelle Stmo membro interessaie. comprese quelle relative agh evemuali mezzi di impognazione,

m

Se le autorita nazionali comperenti degli Stati memlberi esprimono parere positive, it capo dell'uflicio di sivurezza della
Commissione pud rilasciare il pulla osta alla persona inferessata,

m

Se le autoritd nazionali competenti esprimono parere negalivo, la persoim imeressata énformaia di ke parere ¢ pua
chiedere di essere ascoltata dal capo delluflicic di sicurezza della Commissione, Il capo dellulTicio d sicurezza delia
Commissione pud, se lo ritiene necessario, rivolgersi alle aworith nazionali competenti per chiedere 1 chiariments
complementari che sizna in prado di fornire. In caso di viconferma del parere negative, il nulla osiz non pul essere
rilasciata.

o} Ogni persoma che abbia ottenvio il nulla osta a nonma delle lenere dy ed €) riceve, al momento del rilascio del
medesima e successivamente ad intervalli repolari, le necessarie istruziani concernenti la protezione delle informazion
classificate e le modalitd per parantirla. Essa firma una dichisraziong in cui conferma di avere ricevuio tli istrezion e
di impegnarsi a rispenarle.

I capo dell'ufficio di sicurezza della Commissione adota le misure necessarie per antuare le disposizions della presente
sezione, in particolare per quanto riguarda le norme in materia di accesso all'elenco delie persone abiliime,

=

In via eccezionale € per esigenze di servizio, il cape dellufficio di sicurezza della Commissione, previa notificazione
delle zutarita nazionali competenti @ in mancanza di reazioni da parte di gueste ultime entro il termine di un mese,
pud rilasciare un nullz ostia a wrolo 1emporanec per un periodo non superiore a sel mesi, in anesa Gell'esio
dell'indagine di cui allz fettera i).

9

Rt

1 nullz osta provvisori e temporanei riasciati non danno accesso alie informazion] UE SEGRETISSIMO: tale accesso &
limitato ai funzionari che slano sati effettivamente sottoposti a un'indagine di sicurezza con esito positivo, ai sensi
della lettera ). In amesa dell'esito deil'indagine, i funzionari per i quali & stato richiesto un nulla osta di sicurezza al
grado UE SEGRETISSIMO possono essere abilitati in via temporanez e provvisoria ad accedere 3 informazioni
classificate fino al grade UE SEGRETC incluso.

21. ELABORAZIONE, DISTRISUZIONE, TRASMISSIONE, SICUREZZA DEL PERSOMNALE DR CORRIER], COPIE,
TRADUZIONI ED ESTRATT! DI DOCUMENTI CLASSIFICATI UE

21.1. Elaborazione

1. Le classificazioni UE sono apposte secondo le dispasizioni della sezione 16: le classificazioni UE RISERVATISSIMO ¢ di
grado superiote figurano sulla parte superiore e inferiore di ogni pagina, al cemiro: ogni pagina € numerata. Ciascun
documento classilicato UE reca un numero di riferimento e une data. Nei document UE SEGRETISSIMO e UE
SEGRETO il numero di riferimento figura su clascuna pagina. Qualors-i document siano distribuiti in pit esemplari,
ognuno di essi reca-un numero di copia che figure sulla prima pagina, 2 fianco del numerc 1ole di pagine. Tutti gh
allegati e il materiale accluso sone elencati suﬁa prima pagina dei documenti classificari UE RISERVATISSIMO o di
prado superiore.

2. 1 dotument classificati UE RISERVATISSIMO o di grado superiore sono dauiloscrini, tradort, archiviati, foocopiati,
" riprodotts su supporto magnetico o microfilm saltanio da persone che hanno ricevuto il nulla osta di sicurezza per
I'sccesso alle informazioni classificate UE per un grado almeno pari alla classificazione di sicurezza del docemento in
questione.

3. Le disposizioni che disciplineno Ja produzione informatica di document classificali sono riporiate nella sezione 25
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21.2. Distribuzione

1. Le infermvazion classificate 1TE sono disieibuie sale alle persone avemti necessita di sapere ¢ che hanne ricevuna
'apposito nulla osa di sicurczza. La distribuzione inizide ¢ specificatn dall'originatore,

2. 1 documenti UE SEGRETISSMO sono distribuiti tramite gl ullici di registrazione UE SEGRETISSIMO) @orr, punis 22,2
Per i messaggd UE SEGRETISSIMO T'ullicio di registrazione compeiente pud awarizzare il responsabile del contveodi
comunicazioni a produrre il numere di copie speciticatn nell'clenco dei destinatari,

3, 1 documeni classificaty UL SEGRETO o di prade mieriore possemo essere ridistribuiti dal destinataria injeiale ad alwi
destinatari in base alla necessid & sapere. Le auaritd d'origine wmiavia indicane chiaramente opni lmiazione che
desiderana imporre. I presenza diwabi limitazioni § destinaari possono ridistiribuire § documenii sola con Tamarizza-
zione dellaworitd dorigine.

4. Ogni documemo classificaio UE RISERVATISSIM(Y o & prado superiore viene registrato, all'enirata e all'vscitg dalla DG
o dal servizic, dall'ufficio di repistrazione locale. | devagh da annmare {riferimenti, data ¢, s¢ del caso, numera della
capia) sono wli da conseruire I'idernificazione dei documenti e sono iscrini in un reperiorio o registrall su un supporty

informatice appositamente protetto fefr. pumao 2215
21.3. Trasmissione di documenti classificati UE

21.31. Plico, riccvula

1. ) documeni classificati UE RISERVATISSIMO o di grado superiore sono trasmessi in buste doppie, resistenti, opache.
La busia imerma reca la peninente classificazione 6i sicurezza UE e, ave possibile, i dati completi della funzione. del
tele ¢ dell'indirizzo del destinatario.

2. Solo il funzionario di comrolle dell'ufficio di repistrazione {cfr. punto 22.1), o il suo sostituio, pud aprire 1a busta
interna e accusare ricevuia dei documenti che contiene. a meno che essz sia indirizzata ad una persona determtinaia. In
tal caso il competente wificio di registrazione (fi. pume 22.1) registra I'emrara della busta e saltante la persona cus
essa & indirizzata pud aprire la busta inerna e accusare ricevuta dei documenti in essa contenui.

3. Nella busta interna viene nserito un modulo di ricevoia, che non viene classificato, indicanie il numere 4i viferimento,
la dara e i) numero di copia del documento me in nessun caso l'oggetta del contenwto.

" 4. la busta jnterna & inseria in una busta esterna recame un numero di plico aj fini della ricevuta. In nessun caso Ja busta
esterna reca la classificazione di sicurezza.

5. Per i documenti classificati UE RISERVATISSIMO o di grado superiore, viene consegnata al messo una ricevuta con if
numero di plico.
21.3.2. Trasmissione all'imterno di un edifido o di un gruppo di edifici

Allimemno di un determinato edilicio o grappo di edifici, | documenti classificati possono essere trasportati n una busta
sigillata recante unicamente il nome del destinatario, purché il trasporie sia effertuato direnamente da una persona
abilitata al prado di classificazione dei documenti.

21.3.3. Trasmissionc alFinigrio di wn passe

1. Allimemo di un paese i documenti UE SEGRETISSIMU gevona essere mvial sola per mezzo di un servizne ulbiriale g
_ messagperia o tramite persane awlorizzawe ad accederr ad mlormazioni UE SEGRETISSIMOL

2. Per il ricorsn a un servizio di messapgeria in caso di wrasmissione di un decumento UE SEGRETISSIMO al di fuori di un
vdificio o di un gruppo di edifici. devono essere rispettate le disposizioni relative al plice ¢ alia ricerione di cui al
presemie capitolo, L'organico dei servizi di messapperia dev'essere tale da garantire che i plichi comenenti document
UE SEGRETISSIMO siano in ogni momemo sonto la supervisione diretia di un funzionaria responsahile.
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3, Inovia eccezionale | dovomenii UE SEGRETISSIMO possono essere trasponiati die funzionars, non appanenesii a uan
servizio di messagperia, al di luord dioun edificio o grappe di edifici per 1a loro wilizzazions s loce el corse di
riunioni o tiscussioni, puche

a) il Brore s abilitiee ad accedere a documenn UE SEGRETISSIMO:

b il modo di waspone sia contorme alle porme nazionsli che disciplinano b wsmissione di documenti nacionali
asepreiissimis;

¢} ip nessuma circostanza 1 documeni UE SEGRETISSIMOY siano lasciati incustodit:

d} si prendana disposizioni affinché I'elenco dei dovomenti trasportati in tal modo sia iscritto presso Futcio di
registrazione UL SEGRETISSIMO che detiene i documenti ¢ inun apposito reperiorio e sia sicontrollaro alaso della

riconsena.

=i

4. Allimemo di un paese, 3 documenti UE SEGRETO ¢ UL RISERVATISSIMO possona essere spedini sia per posta. sv ke
tipo di trasmissione & conseita in base alle norme nazionali ed & conlorme a dere norme, o ramie senvion di
messageeria oppure alfidandoli a persone abilime all'accesso alle informazioni classilicate UE.

‘5. L'ufficio di sicurezza delln Commaissione elabora istruzioni per il personale che trasporta documemi classificas; UE in
base alle presenti noarme. I laiore & 1enute a legeere ¢ firmare 1ali isruzioni, le quali sabiliscono, n panicolare. che in
nessun caso § documems:

a) sianc lasciati dal lamore, 2 meno che siano custedil in modo sicorn ai sensi delle disposizioni della sezicae 18:

b} sianc lasciati incusiading su mezzi di wrasponio pebilico o allimeraw di veicol privati, o in luoghi quah risovami o
alberghi. Essi non possono essere depositati nela cassalonte depli alberghi o restare mcustoditi nelle Jamere:

¢} siano letri in luoghi pubblici quali aeromobili o weni.

21.3.4, Trasnissione da uno Stale ail'sitro

1. 1l materhale classificato UE RISERVATISSIMO o di grado superiore ¢ waslerito medianie valigia diplomatica . : xriere
militare.

2, Tunavia il trasporto personale di materiale classifizaio UE SEGRETO ¢ UE RISERVATISSIMC é consemis se le
modaiitd di trasporie sono li da garantire che demo matermle non possa cadere nelle manj di persone non
auvtorjzzate,

3. )l membro della Commissione compeiente in materia di sicurezza pud autorizzare il trasporto personale quanda la

-~ valigia diplomatica ¢ il corriere militare non siano disponibili o quando il ricorso a tali mezzi di traspony comooni un

ritardo cﬁe sarebbe dannoso per le operazioni dellUE, nonché guando il materiale sia richiesto urgentemente dal

destinatario designato. L'lTicio di sicurezza della Commissione prepara istruzioni per il tragporto personale imemazio-

nale di materiale classificata fino al grade di UL SEGRETO incluso, effeituato da persone che non sianc correri
diplomatici o militari, Ai sensi dj taﬁ istruzioni:

) il latore deve avere il perineme nulla osta di sicurezza

b) # materiale trasportao & regisirato nel compereme servizio o ufficio di registrazione:

¢} i plichi o le valigie conteneny materiale UE recanc un sipillo ufficiale onde evitare o scoraggiare un'ispezione
doganale, nonché etichene con Videmtificaziane ¢ istruzioni per chi ritrova il materiale:

d} il latore & munito di un cenificato di corriere vfo ¢ un ordine di missione, riconoscine da i gl Sz dellUE che
lo autorizza a 1rasporare il plice specificaio;

¢} in caso di viappio via \erra non viene anmversate alcun paese erzo, né la sus fronters, @ nweno che o Staa di

spedizione non abbia cmenwo una paranzia speciake do parie del paese in quesiione:

f} organizzazione del viaggin del Jasore per quante concerne destinazioni, itinerari ¢ mezzi di traspone & confomie
alle norme delVIE o alle porme mziomali o materis qualivs quesic siano pid rigorose:
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il mineriale deve sempre essere detenare dal laore. s niene che sia custedito ai sensi delle disposizioni reliive il
conservazione in lunge siowo di coi alla sezione 187

&

h

il maseriale non deve esseie lasciso incusindiie i veicoli pubblics o privat o in luaghi quali rstemani o alberghi,
Esso son deve essere depositato nella casaatone degh alberphi o restare incusiedine nelke camere:

se il materiale trasporiate contiene documenti, guesti on devono essere Teni im Juoghi pubblici fad csompio acres.
treni, ooc).

4. La persoma addeita al iraspone del mareriale classifivars deve legpere ¢ limaare un documemo recanie istruzioni di
sicorezza in cui figurine almeno Je istruzioni di coi sopra ¢ le procedure da seguire in caso di emergenza o qualara il
phco comenente il mateviale chssilicato sia rdchwste per accertamenti dai servizi doganali o d3 sicurezea degli
aeroparti,

2135, Tragmigsione di documenti dlassificars UE RISERV ATO

Non sono previsie disposizioni speciali per il waspone di documenti UE RISERVATO, eccena per quanin npuivda |
garanziz che non cadano nelle mani di persone uon awlorizzate.

21.4. Sicurezza de! personale dei corrier:

Tune il personale dei servizi di corriere ¢ di messaggeria addetto al wrasporto’di documenti UE SEGRETO ¢ UE
RISERVATISSIMO deve essere in possessa del pertmente nulla osia di sicurezza.

21.5. Trasmissione elettronica e altri mezzi di trasmissione tecnica

1. Le miswe di sicurezza delle comunicazioni tone destinaie a garamijre la trasmissione sicura delle informazion
elassilicate UE, Le norme panicolavegpiate applicabili aila wasmissione di tali informazion: classificaie VE figurano vella
sezione 15

2. Le informazioni classilicate UE RISERVATISSIMO ¢ UE SEGRETC) possono transitare solo attraverso centri o reti di
comunicazione efo ternnnali e sisienn accreditai.

21.6. Esemplari supplemeniari, raduzioni ed estranii di documenti classificati UE
1. Sole l'oripinaiore pud avorizzare Ja tiratura olla raduzione di documenti UE SEGRETISSIMO.

2. Se persone che non hanno il nulla osta di sicurezza del grado UE SEGRETISSIMO richiedono informazioni le quali,
sebgene contenute in un documento UE SEGRETISSIMO, non hanne tale grado di classilicazione, il responsabile
dellullicio di repistrazionpe UE SEGRETISSIMO (cfr. punto 22.2} pud essere autorizzato a produrre il numero
necessario di estrani dzl documento in questione. Contemporaneamente egli prende le disposizioni necessarie allinché
& tali estratti venga arwibuita Je pertineme clessilicazione di sicurezza.

3. 1 documents classificali UE SEGRETO o di grado inferiore possono essere riprodotti e tradorti dal destinamaric
nellambito delle presenti disposizioni e purché sia rigorosamente rispettato il principio delle necessita di sepere. Le
misure di sicurezza applicabili al documento oniginale si applicano anche alle riproduzions efo traduzioni del
medesimo.

22, UFFICT D1 REGISTRAZIONE DELLE INFORMAZIONI - CLASSIFICATE UE,  RASSEGNE, CONTROLLI,
ARCHIVIAZIONE E DISTRUZIONE DELLE INFORMAZIONI CLASSIFICATE UE
22.1. Uffici Jocali db registrazione 1CUE {nformazioni dassificate UE)

1. in ogni servizio della Commissione uno a, se necessario, pibn ulfici locali di reistrazione JCUE sono responsabili della
repistrazione, riproduzione, spedizione, archiviazione e distruzione dei documenti classilicai UE SEGRETO e UE
RISERVATISSIMO,

2. Qualorz un servizio non disponga di un uificio locale di registrazione ICUE, 1ale ruolo viene svolio dall'ufficio Jocale
del Segrewarato penerale,

3. Gl uffici locali di registrazione ICUE rileriscono 2l capo servizio da cui ricevono le istruzioni. A capo depli uifici &)
funzionario di comrolle delluliicio di cepisirazione (RCQY).

4. Gli ullici di repistrazione sono soggeni alla supervisione del responsabile Incale dedla sicurezzn per quante atiene
allapplicasione delle disposizion sul 1ranamente dei documemi KOE ¢ al rispeno delle pertinent misure di sicurerza,
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5.1 funzionari destnati agli ulfici locali di registrazione [CUE devano essere abilitui ad accedere a 1ali documents
conlormenieme alls seziome 200

6. Sotwe la direzione del capo servizio competente. b uflici lecali d3 repistrazione 1ICUE devono:

@ gesire Je aperazioni relative alla regisirazione viprodugione, traduzione, frasnissione, spedizione ¢ distruzione di
wali informazions;

by aggiornare Telenco dei dati velaivi alle mbenmazioni classificate:

o} imerragare periodicamente gh originanon sl necessita di mamenere b classificazione delle informazioni;

7. Gl uffics locali di registrazione JCUE tengons wn registro <om i seguenti dati:

a) dava di elaborazione delle informaziond clessidicae
by grade di classificazione:

<) data di seadenza della classificazione:

d) nome e servizio dell'originatore;

¢] destinaiaric o destinatari con numera di serer

0] apgeno:

Nnumero:

=,

namere i esemplary distribuitic

=2
Lo

i} preparazione di inventari delle mformazion? classiicate sanoposie al servizio:

registra della declassificazione o declassamento deile informazioni classificate.

8. Le norme generali di cui alla sezione 21 si appiizanc agli uffici locali d5 registrazione ICUE della Commissione, salvo
alirimemi previsto da norme specifiche della rreseme ‘sezione.

LY
22.2. L'ufficio di registrazione UE SEGRETISSIMC

22,23, Considerazioni genevali

—

Un ufficio centrale di regiswrazione UE SEGRETISSIMO assicura che i documnenti UE SEGRETISSIMO siano registrati,
trattati e dilfusi conformemente alle presenti norme i sicurezza. A capo dell'ufficio di registrazione UE SEGRETIS-
SIMO & 1l funzionario di comtrello dellulficic di repistrazione UE SEGRETISSIMO.

2. Lufficio centrale di repisrrazione UE SEGRETISSIMO & la principale autorita della Commissione preposa alla ricezione
e all'invio e il referente di alire istituzioni della UE. degli Stati membri, delle organizzazioni internazionali e dei paesi
terzi con cuj la Commissione ha concluso accordi sulle procedure di sicurezza per o scambio di informazioni
classilicate.

3. S¢ necessario sono istitujte sotiosezioni depl! uffici di repistrazione per la gestione internz dei decumenti UE
SEGRETISSIMO: tali sontosezioni dispongono di dati agpiornati relativi alla circolazione di ciascun documenio di lore
competenza,

4. Le sottosezioni depli wffici di repistrazione UE S2GRETISSIMO sono istituite secondo le modalita di cui alla sezione
22.2.3 per far frome a esipenze di lungo termine ¢ sono apprepale a un ufficio cemrale di registrazione LIE
SEGRETISSIMO. Qualora debbano essere consuliati sole in via temporanea o occasionale, i documenti UE SEGRETIS-
SIMO possono essere rilasciati senza istituire una sonosezione UE SEGRETISSIMO, purché vengano siabilile narme
atle.a garaniire che essi rimangano sono il conirsllo del competente ufficio di registrazione UE SEGRETISSIMO e che
slann osservaie wane e misure di sicurczza materiakl vorelmive al personale.

5. Le sottosezioni deghi uffici di registrazione nen possono rasmetiere documenti UE SEGRETISSIMO)Y direttimnente ad
alire sottoseziont dello stesso ufficio cemmle di regivrazione UE SEGRETISSIMO senza lespliciin accorde di quesiel-
iimo.

0. Tutti gh scambi di documemi UE SEGRETISSIMO fra sottosezioni non agpregaie allo siessa wfficin cemrale di

repistrazinne avvengono tramite pli uffici cemrali di repistrazione UL SEGRETISSIMOL
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22.2.2. L'ufficio eontrair di registrazione UE SEGRETISSIMO)

In qualith di funzionaric di comtrollo, il cape di un ullicid comrale di registeazione UE SEGRETISSIMO ¢ respanisabile:

a) dells trasmissione di documemi UE SEGRETISSIMO conformemente alle disposizioni di ¢ alla sevione 21.%

)

della compilazione di on elenco di titte Je sontosezioni delluflicio di registeazione UE SEGRETISSIMO vhe dipendone
dal suo ulficin, corredato doi nomi ¢ delle firme ded lumzionari di comrolle designati ¢ dei loro suppent aavarizzai:

<

della conservazione delle ricevaie ded registri per wni i documenti UE SEGRETISSIMO distribuits daliutticio comrate &
regisirazione;

d

della registrazione di tuni i documemi UE SEGRETISSIMO custodii ¢ dimribuiti;

e

dellaggiornamente costame di wr clenco di vt gh wfici centrali di registrazione UE SEGRETISSIMOY con cui &
normalmenie in comato. corredate dei nomi e delle fieme dei rispenivi funzionari di comrolla designing ¢ dei Tore
supplemi autorizzati:

) della protezione maweriale di wni j documenti UE SEGRETISSIMO custoditi pressa Pulficio di registrazione vonforie
mente alle disposizioni di cui alla sezione 18.

22.2.3. Souosezioni dellufficie di vegistrazions UE SEGRETISSIMO

In gualitd di funzionane di comrolle, it capo di una sonosezione dell'uflicio di registrazione UE SEGRETISSIMO &

respansalile:
a} della 1rasmissione di documenti UE SEGRETISSIMO conformemente alle disposizioni di cui alla seziome 21.3:
b dellagpiornamento costame di un elenco 43 tutte le persone aworizzate ad accedere alle informazion: UE SEGRETIS-

SIMO di sua competenza:

C

della distribuzione di document UE SEGRETISSIMO secondw le/istruzioni dell'originatore o in base &) principic della
necessith di sapere dopc avere accertato che il desiinatario sia fomito del necessario nulliosia i sjcurezaa

d

dell'agpiornamema costante di un registro di wuni i documenti UE SEGRETISSIMO custoditi o cireoiant sotia il suo
comrollo ¢ passati ad ahr uffici di repistrazione UE SEGRETISSIMO e conservazione delle relative ricevune:

£

RL

dell'apicrnamento costante dell'elenco deghi ulfici centrali di registrazione UE SEGRETISSIMO con cui & autorizzato a
scambiare documenti UE SEGRETISSIMO, corredato dei nomi e delle {irme dei rispettivi funzianari d: comrolla e dei
lore supplenti autorizzaii:

fy della protezions materiale di i i documenti UE SEGRETISSIMO custoditi presso la sottosezione dell'ufficio di
registrazione conformemente alle disposizioni di cui alla sezione 18.

22.3. lnventari, rassegne e controlli dei documenti classificati UE

1. Ogni anno opni ufficic di registrazione UE SEGRETISSIMO, di cui zlia presente seziome, effentva un invenrario
particclareggiato dei documenti UE SEGRETISSIMO. Un documemao si considera inventariaio quando Fullicio o
detiene materialmente ovvero & in possesso della ricevuta dell'ufficio di repistrazione UE SEGRETISSIMO in cui i
documento & staro taslerito’ o del certificate di distruzione de} documento stesso o di istruzion! relative al suo
declassamento o alla sua declassificazione. | risultari degli inventari annuali sono trasmessi al membre detla Commis-
sione responsabile per le questioni della sicurezza entro, at pils rardi, il 1= aprile di ogni annc.

2. Le sotiosezioni degli uffici di registrazione UE SEGRETISSIMO trasmeiiona i risultati dellinvenario annuale all'ufficio
centrale di repistrazione da cui dipendono in data stabilita da deno ufficio,

3. ) documenti classificati UE di grado inferiore 2 UE SEGRETISSIMO sono sogﬁeni a contrelii interni in conformits delle
- istruzioni del membro della Commissione responsabile per le quesiioni della sicurezza.

4, Tali operazioni mirano ad onenere il parere dei detentori dei documenti quanter
a) alla possibilitd di declassare o declassificare deverminati documems;

b} ai documenti da disiruggere.

22.4. Archiviazione delle informazioni classificate UE

1. ke JCUE sono archiviaie nel rispeno delie periinemti disposiziom di cui alla sezione 18,
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2. Al fine di ridurre 2l minnne § problemi di archiviazione, § funzionari di comrollo di soni gli ulficl di regisiruzione sone
aworizzati a lar microliinnre 1 docomenti UE SEGRETISSIMQ, UE SEGRETO ¢ UE KISERVATISSIMO o a farli
riprndurre su supporte magmetice o ottice o fing di grehiviazione, purche:

a) il processo di waslerintenio su microfimfdi archiviazione sin effetiuvne da personale con sulla esta valids per il
corrispondeme grade Ji classificazione:

b il microliimfmezzo & wchiviazione goda della stessa sicurezza dei decumemi originali:

9

it irasferimemo su mucrolilmfParchiviazione di opni dovuments UE SEGRETISSIMO sin comunicae alliofiginaere:

d

i roroli di pellicoln, ¢ £ ali 1ipi di supporna, comenganao subo documeni del medesimae grado di classific azione VE
SEGRETISSIMO, UE SSGRETO o LIE RISERVATISSIMO:

L3

il raslermemo su micralilmflarchiviazione di un documento UE SEGRETISSIMG o UE SEGRETO siv chiammene
indicaio nel registro zsato per [imventano annuale;

) 1 documenti aviginali (5e sono st rasferiti su microlbilm o archiviati i aliro modo siana distroni. conformememe
alle disposizioni di cuf alla sezione 22.5.

3. Quesie norme i applicans alirest a qualsiasi alira forma di archiviazione aworizzatz, quali i mezzi eleviromagnerici ¢ i
dischi onici.
2.5 Distruzione 4i document dassificari UE

1. Per eviare laccumulazicne superflua di documensi classificati UE, gli esemplari che il capo deflistiuzione che li
detiene considera superat’ o in soprannumerc sono distruni non appena possibile, nel seguenie modo:

a) i documenti UE SEGRITISSIMO sono distrutti salamo dall'ulficio censrale di regisirazione che ne & responsabile.
Ogni documemo disrutto viene elencna inoun cenificato di distruzione, fimmato dal funzionario di conualle UE
SEGRETISSIMO v da. uazionanio che assimie alla distruzione il quale deve avere il nulla osta di sicurezza di grado

UE SEGRETISSIMO. = sal fine nel repenorio viene inserita wna nota.

b

L'ufficio di registrazicne vene i certilicati di distruzione, unitamente alle schede di disinibuzione. per un periodo di
dieck anni ¢ ne invia < opie all'originatore o al pertineme uflicio cenwrale di regisirazione solo su richiest esplicita,

C

1 documenti UE SEGRITISSIMO, inclusi quelli classilicati e por scanau nella {ase di preparazions di documenii UE
SEGRETISSIMO, guali copie rovinate, bozze di lavoro, note dattiloscrinte, floppy disk devono essere distruti sono la
sorveghanza di un funzionario di conrrello dell'ufficio di registrazione UE SEGRETISSIMO mediante incenerimento
o devono essere ridot in pasta, sminuzzat o alrimenti ridotti in vna forma irriconoscibile e non ricostituibile,

2. ) documenti UE SEGRETC sono distrutty dall'ufficio di registrazione che ne & responsabile, saiio la sorveglianza di una
persona con nulla osia € sicurezza, utlizzando uno dei processi di cui al paragrafe ), lettera ). | docurnenyi UE
SEGRETO distrutti sonc elencali in un cenilicao di distruzione firmaro, detemuie dall'ufficio di registrazione,
unitamente alle schede ¢i distribuzione, per almeno tre anni.

3. | document UE RISERVATISSIMO somo distrunti dall'ufficio di registrazione che ne & responsabile, soto la sorve-

Slianza di una persona con nulla osta di sicurezza, utilizzando uno dei processi di cui al paragralo 1, lewrera ¢). La loro

istruzione & registrata conformemente alle istruzioni del membro della Commissione responsabile per le questioni
della sicurezza,

4. | documenti UE RISERVATC sono distrutti dall'ufficio di registrazione che ne & responsabile o dall'uiente, conforme-
menie alle istruzioni de! membro della Commissione responsabile per le questioni della sicurezza,

22.6. Distruzione ‘in situazioni di emergenza

1. i servizi della Commissione predispongono piani, in base alle condiziom vigenu in loco, per la protezione del materiale
classificaro UE in siwazion i crisi, compress, se necessaria, la disruzione di emergenza o plani di evacuazione. Essi
emanano Je istruzioni che rivengono necessarie per impedire che mformazioni chissificare UE cadano nelle mani
persone nom aulorizzate.

2. Le disposizioni per la protezione efa la distruzione di materiale UE SEGRETO ¢ UE RISERVATISSIMO i shuazioni di
crisi non devano comprometiere i aloun modo la protezione o la disiruzione di materiale UE SEGRETISSIMO, ivi
compresa atrezzatura & cibvmura, 3 cun tranamento & priotianie fspene aoie keoalire Tunzions
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3. Le misure da ademtare per la prodezione ¢ ls disvazione dell'atirezeatura di cilratoa i sitvazioni i emerpenza sono
conlenule i istrozioni ad hoc,

4. Le istruzioni devono exstre comenute in uma busa sigillae od esseee dispoibili in loco, Devene essere disponibily
mezzistrumenti por lz distruzione.

23, MISURE B0 SICUREZZA DA APPLICARE IN OUCASIONE DI RIVNIONE SPECIFICHE TENUTE RIORI DEI LOUALI
DELLA COMMISSIONE L CONCERNENTI INFORMAZIONI CLASSIFICATE UE

23.1. Considerazioni generali

Quands riunioni della Commissione o alre riumoni imponanti si iengono luori dei local della Conmussione ed ove e
particolari esigenze di sicurezza commesse con lelevaia sensibilitd delle questioni o delle imformazioni discusse lo
giustifichine, souo adotiate ke misure di sicurezza descritte in appresso. Tali mitore viguardana unicamenie la pretegione
delle inivemazioni classifieaie VB powrebbe essere necessario prevedere ahre misure di sicorezza,

23.2 Responsabiiita

23.2.0 L oservizie di sicurezze della Commissione

Il servizio di sicurezza della Commissione coopera von le anoritd competenti dello Stato membro sul cui terriiario si
svolge i riuaione {Stata membra ospitanted per garantire la sicurezza delle runioni della Commissione o di ahtre riunion)
imporant, nonché della sicurezza fisica dej principali delegati e del loro seguito. Per guamo riguarda la salvaguardia della
sicurezza. esso provvede in particolare:

a) all'elaborazione di piani arni a contrastare le minacce &lls sicurezza e far fromee apli incidemi connessi con Ja sicurezza,
mecianie misure imese in panicolare a garame che i documenti classificati UE sianoe cusioditi negli wflics in

conliziemi di sicurezza;

b) altaiozione di misure imese a fornire una possibilitd di accesso al sistema di comunicazioni della Commissione per la
ricezione e ln wasmissione di messaggi <lassificati UE. Lo Simto membro ospitanie deve fomire inolire, su richiesta,
laccesso a sistemi 1elefomici protetri.

il servizio di sicurezza dellz Commissione funige da consulente in materia di sicurezza per la preparazione dellz riunione ¢
invia in lsco un suo rappresemtante onde fornire. se necessario, assisienza e consulenza al responsabile della sicurezza
dellz riunione (M50} e alle delepazioni.

Qoni deiegazione che prende parte ad una riunione deve designare un funzionario preposte alia sicurezza, incaricaso di
discuiere com la rispeniva delegazione e guestion: animent alla sicurezza e di mantenere | contati con il responsabile
della sicurezza della riunione e, se necessario, con il rappresentante del servizio di sicurezza della Conumvissione.

23.2.2. Responsabilc delle sicurezza delia riunmione (M50)

Dovrebbe essere desipnato un responsabile della sicurezza della riunione competente per la preparazione generale e il
controlio delle misure generiche di sicurezza interna, nonché per il coordinamento con le alire autoritd di sicurezza
interessate. Le misure adorrate dal responsabile dells sicurezza sono, di nomma, del seguente tipor

a) misure di protezione presso la sede della riunione onde scongiurare incidenti che powrebbero compromettere Ja
sicurezza delle mformazioni classificate UE eventualmente uiilizzate nel corso della riunione:

b} conrollo del personale cui & consentito P'accesso alla sede della riunione, alle aree riservate alle delegazioni ed alle sale
delle conferenze e conuollo di wtee le apparecchiawre:

¢} costante coordinamenio con le auloritd competenti dello Stato membro ospitante & con i servizio di sicurezza della
Commissione; '

d} inserimento nel dossier della runione di istruzioni relative alla sicurezza, tenendo in debito conto quanto prescritio
dalle presenti norme di sicurezza, ¢ qualsiasi ahra istruzione relauva alla sicurezzi ritenuta necessaria.

23.3. Misure di sicurezza

23.3.). Zone @ siqurczza

Sono istiube e seguemi zone di sicurenza

2} una zom di sicurezza di emepotia 1, comprendente Ja sala di redazione. gh uifici della Conumissione ¢ le apparecchia-
tore di riproduzione, nonché gl uffici dele delegazioni & seconda dui casic
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by wna wona di sicurerza di categonia | vostitnia Jalla sala della conlerenza e dalle calvine degli imerpreti ¢ dei teenics
audic:

< zame ammtimsirative, comprendemi Farea smpa o ke aree della sede della funione wilizeate 4 fing smminisirativi. o
visorzzione o di allopgio, norché Ja zona iommedinamente adinceme al ceniro stampa ed alla sede della viansone,

23.3.2, Lasdapassare

I pespensabile delly sicurezza della riunjone silascia apposit badge seconde le vichieste delle delegazioni ed in base alle
lovo esigenze operando, se necessano, una distinzione per Faccesso alle diverse zone di sicurezzal

te imreziomi di sicurezza relative allt riundone peevedono che all'interno dells sede della viunione toni gli inieressati
portine sempre in modo ben visibile i lore badge. allinché il personale addetio alla sicurezza possa provvedere ai
necessart contrelli,

Olire cke ai panecipanti forpiti di badpe, Paccesse alia sede della riunione & consentiio al minor aumero possibile di
personie, i responsabile della sicurezza della funione consente alle delegazioni nazionali di ricevere visiatori nel corso
della vumone solo dietro richiesia delle stesse delecazioni. Al visiaori viene rilascino un apposiin badge, previa
compllazione di un lasciapassare recame il nome Jdel visitmore e della persoma wishata. ) vishaion sono sempre
" accomragnati da una puardia di sicurezza o dalla persona visitata. L'accompagnatore porta il lasciapassare del visiatore e
lo riconsegna, assieme 2l badge del visitatore, &} personale di sicurezza quando il visitaiore lascia la sede della riunione,

23.3.5. Conweollo degli apparecchi forografici ¢ degli apparcechi dil regisrazione audiovisiva

na di sicuyezza di cateporia | € vieme iroadurre apparecchi {otografici e di registrazione, ad eccezione delle
ture dei fowograli e dei weenici audiv debiamente autorizzari dal responsabile della sicurezza dells riunione.

23.3.4. Jowtolle & valigic. computer pontanili ¢ piicii!

| detemesi di Jascizpassare cul & consentito Paccesse ad una zona di sicurezza possono di norma imroduryi senza comralli
le lorp valipie ed i loro computer portatili (sole avinaiimenrati). | plichi per le delepazioni venpono Jore consepnati dopo
essere eatt jspezionati dal [unzionario della deiegazione addenio alla sicurezza, comtrollati mediame apparecchiature
speciali - aperti dal personale addetio alla sicurezza per verificarne il contenuio. Se il responsabile della sicurezza della
niunione o ririene necessario, si possono prevedere misure pill rigorose per il conrolle di valigie ¢ plichi.

2335 Sipureaze lecrico

Un'apposia squadra pud parantire la sicurezza tecnica dellz sala di punione e provvedere inchre alla sorveglanze
elettroniza durante la riunjone.

23.3.6. Documnemti delle dciega:iohi

Le delepazioni sano responsabili dei documemi ciassifizcati UE che portano con sé alle riunioni. Sono inolire responsabili
della verifica e delta sicurezza di dewti documen duramte la foro wtilizzazione nei lacali ad esse assegnati. Per il trasporio
di documenti classificati nella e dalia sede della riunione pub essere chiesto Jaiuta degh Staui membri ospitanti.

2337 Cu_stoa’ia_dci doannenti in luogo siewro

Se {2 Commissione -o le delepazioni non sono in grado di custodire i Joro documemi classifican secondo le norme
appravate. possono aflidarli in busia sigillma, diewre ricevuta, al responsabik della sicurezza della riunjone, che Ji
custodisie in conformitd i dete norme.

23.3.8. lepione dogh uffici

Il responssbile dells sicurezza della riunione provvede a che gl uffics della Commissione ¢ delle delegazioni siano
ispeziona:i al enmine di ogni giomaa lavorsiva per verificare che 1 i docusment classificari UL siano al sicure. In caso
wontran. adatia o provvedimeni necessir.
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23.3.9. Chninazione dei Afiun dassific

Tuni § rbul sono 1ramati conwe rifini classifican UE per la cni eliminazione vengono forniti alla Conmmissione ¢ alle
delepazioni cestini o paschi della spazzatora, Prima 3 lasciare 1+ locali ad essi assegnati, Ja Cotnmissione ¢ le delepazioni
portano i loro rifiuti al responsabile della sicurerza della riunione, che prowvvede alla loro distruzione seconda e
disposizion del case.

Al termine della riunicne i § docomenti detenuit Jalla: Commizsione ¢ dalle delegazioni ¢ divenuti superflui sono
wattati alla strepua di rifiund, Praa di revocare le misure di sicurezza adonare per I riunione, viene effettuai un‘aceuraia
ispezione dei locali assegnati dlla Commissione ed alle delegazioni. E docameni per i quali era statn liomas una ricevai
sono distruni, ove possibile. conwe preseritto alla sexione 22,5

24, VIQLAZIOND DELLA SICUREZZA T MANOMISSIONE D1 INFORMAZION] CLASSIFICATE UE

24.1. Definizioni

Una viclazione defla sicurezza & Ia consepuenza di ati o omissioni comirari a una disposizione della Commissione in
materia di sicurezza, che powebbero menere a repemaglio o compromenere informazioni classilicare UE,

Le informazions classificate UE sono compromesse cuando esse. o pante di esse, piungona in possesso di persone nan
autorizzate, vale a dire sprovviste dell'appropriato nullansa di sicurezza o che non abbiano la necessitd di conoscerle, o
guando & probabile che & sia verificma tale circosianza,

Le informazioni classificare UE possono essere compramesse per disatenzione o negligenza, 4 sepuite di indiscrezioni o
come conseguenza delle amivia di servizi che prendono di mira UL oogli $1ai membri, per quamo riguarda le lore
.informazioni ed aniving classificate UE, ovvero di organizzazion) sovversive.

24.2. Relazioni sulle violazioni della sicurezza

Tume Je persone che rananc informazioni classificate UE devono ricevere informazioni dettagliate sulle loro responsabi-
lith in questo ambite e devons siferire immediatamenie qualsiasi violazione della sicurezza di cui vengano a conascenza,

Ove il responsabile locale della sicurezza o il responsabile’ della sicurezza della rjunione riscontri o sia infarmaro di una
viclazione della sicurezza relativa ad informazioni classificate UE o della perdita o della scomparsa di materiate classilicare
UE, adotta tempestivameme provvediment mirant a:

a} conservare le prove:

b

accertare 1 fatti:

£

valutare e limitare per quania possibile i danni.

=

impedire che i fami si ripetano;

€

informare le autoriva competenti delle conseguenze della violazione della sicurezza.

A tale scopo vengono fomite le seguenti inlormazioni:

i} descrizione delle informazioni in questione, loro classificazione, numera di riferimenta e numera di esemplare,
data, originatore, oggetto e {inalita del documento:

il) breve descrizione delle circostanze In cui si @ verificara la violazione della sicurezza, con indicazione della data e del
periodo nel quale Je informazioni sono siate sogpette &l rischio di manamissione:

) se loriginatore sia siaic o mene informarc.

Non appena informma di una possibile violazione della sicurezza. ciascuna avioritd di sicurezza riferisce immediatamente
i fani al servizio di sicurezza della Commissione.

) casi rguardanti informazioni UE RISERYATO devnno essere riferiti solo quando presentine aspeni inconsue,

Il membre della Commissione responsabile per le gquesiiond della sicurezza, informate di una violazione della siourezn
a) ne da notifica allaworina d'ongine dell'informazione classificats in questione:
b} chiede alle awority competemi in materia di sicurezza di avviare le indagini:

¢} coordina e mdagini qualor s imeressata pii & unautorita commetente it materia di sicurezza;
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d} fa silare une relazione swlle cincosianze della violazione, con Vindicazione della data o del periode nel quale essa
potrelbe essersi verilicats ed & stwia riscontrata, ed wia descrizione particolareggiata del comenute ¢ del grado di
classificazione del mancriale implicato. La relazione prende i considerazione anche i danni arrecati agle intevess
del’'UE o di uno o pid Sad membti ¢ le misure adomate per impedire che § B si ripetano,

Lavterita d'origine informa § destinatars ed imparisce e isirezioni del case,

243 Procedimenti giudiziari

Chiungue sia responsabile della compromissione di informazioni classificae UE & passibile di sanzioni disciplinari in
conformitd delle worme ¢ Jei regolamenti pertmenti, in particolare del wolo Vi delle satute, Tale sanzioni non
pregiudicano evemtuali uherion procedimenti piudiziari.

25 PROTEZIONE DELLE 'NFORMAZIONI CLASSIFICATE UE TRATTATE IN SISTEMI AINFORMATICI L SISTEMI B
COMUNICAZIONE

_25.1. Introduzione

25,10, Considerazioni gencraii

La stratepia e le prescrizioni in materia di sicurezza si applicanc a tuni i sistemi ¢ a tutte le reri di comunicazioni e di
informazioni {in sepuite denominati sistemi) che tranano informazioni classilicare &5 prado UE RISERVATISSIMO o grado
superiore. Esse sono applicare in complementa alla decisione C (95) 1510 def. della Commissione, del 23 novembre
1995, sulla provezione dej sistem; informatici.

1 sistemi che trananc inlomazieni UE RISERVATO richiedono anche misure di sicurezza atle a proteggere la riservatezza
delle imformazioni. Tutti i simemi richiedono misure di sicurezza atie a prolegpere 'integrita ¢ la disponibilita dej sistemyi:
stessi e delle informazion? in essi contenute.

La politice applicata dalla Commissione in materia di sicurezza nformatica & caratterizzata dai seguemi elememi:

— essa coslituisce parte imegrame della sicurezza in generale ed imegra ttti gli elementi di sicurezza dellinformazione,
sicurezza del personale e sicurezza materiale,

-~ le responsabilith sono ripartite tra i proprietari dei sistemi tecnici, i proprietari delle informazioni classificate UE
archiviate o yratiate in sistemni tecnici, gli specialisti nel campo della sicurezza nformatica e gli utenti,

— vengono descritti i principi ¢ i requisiti in materia di sicurezza di ciascun sistema TI,
—— 1ali principi e requisiti sono approval da upaurorid designata,

— 5i nene conto delle minacce ¢ vulnerabilita specifiche al setrore informatico.

25.1.2. Minace ai sistemi ¢ lore vulnerabilita

$i infende per minaccia la possibilitd di una compromissione accidentale o deliberata della sicurezza. Nel caso dei sistemi,

. ¢id implica Ja perdita di una o pils delle caratteristiche di riservatezza, imegritd e disponibilita. La vulnerabilia pué essere
delnita come insufflicienza o mancanza di controlli che rende pil agevole o consente 'attuazione di una minaccia comiro
un bene o un bersaglic specifico.

Le informazioni classificate UE e non classilicate trattate daj sisemi in forma compressa ai lini della rapidita ds
reperimento, comunicazione & wmilizzo sono soggene a molteplici rischi, ra cuj l'accesse alle informazioni da parte di
vtenti non abilitafi o, viceversa, limpossibilitd di accesso per gli utemi abilitati. Alri rischi sono cosuwiti dalfa
divulgazione non aurorizzata e dalla comtaminazione, modifica o soppressione delle informazioni. Le apparecchiaure in
quesnione, complesse ed a volte fragili, sono inoltre cosiose ¢ spesso difficili da riparare o da sosthire in temp} brevi.

2503 Obienive principake delle misure 81 siquresza

Obienivo principale defle misure di sicurezza previste nella presente sezione & offrire protezione comra la divalpazione
non awtonzzaty di informazioni classificae UE (perdita di riservanczza) ¢ contro la perdita di integritd ¢ di disponibiliti
delle informazioni. Per consepuire I'adeguata protezione di sicurezza di wn sisiema che trana informazieni classificaw UL,
I'ufficic di sicurezza della Commissione deve specificare le opporiune norme di sicurezza convenzionale, uniamene alle
pertinenti procedure ¢ techiche di sicurezza speciali, progetiate appositamente per ciascun sistema,
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25.1.4, Dichigrazione relative ai requisiti @i siaurczzo gocificn dol siswema (SSKRS}

Per 1utti & sistemi che irattane infomazioni classilicaie DE RISERVATISSIMO o ) grado superiore, il proprictaric dei
sistenti ecnic (TS0, cfr. sezione 25.3.4) ¢ 1) propriciasio delle informazioni {ely, sezione 25.3.5) semn inviiat a rilaseisre
una dichiarazione relativa ai requisit di sicurezza specitics delb sisiema (88RS), avvalendosi, ove mpecessario, dellfapporio ¢
dellassistenza del gruppo di progena o dell'ulticio &: sicorezzn della Commissione (in qualith & aviority INFOSEC - 1A,
cfr. seziome 25.3.3), ¢ con Pappravazione dellaworny &2 avereditamenio m materia di sicurezza (SAA, ofv, sezione 28,1.2),

Una SSRS & anche richiesto qualora la disponibilnd o Fimegrith delle informazioni classificme UE RISERVATO oonon
classificare siano ritenuie essenziali dalla Sas,

La SSRS & fomuulara nelle primissime fasi deltavvic Sel progeiio ¢ viene sviluppata ed ampliata con levolozione de
progeny, svolpendo dilferenti Tunzioni nelle diverse tasi del cicle di viia del progenio ¢ del sistena,
2515 Funzignamento in condizioni di siouresn

Tuni i simemi che ratiano nformrazion classificaie UE RISERVATISSIMO o di grado superiore sono accreditati per
funzionare in uno o, ove sia giustilicmo dai requisit? Jurame diversi periodi, pid di uno dei sepuenti modi di funziona-
mente i condizian di sicurezza, o nel lora equivaieme wazionale:

a) esclusivor
b predominante:

<) mualiilivello.

23,2 Definizioni

Per «accreditamentos si imende Nimorizzazione ¢ Jarprovazione di un sistema per iranare informazion; classificate UE nei
suc ambiente aperativo.

Nona:

Tale acareditamenio deve essere effentuato dops e une le pertinent) procedure di sicurezza sono state attuate e una
voha raggiunto un sulficiente livelio di provezione delle risorse del sistema. L'accreditamemo avviene di norma sulla base
della 5SRS ¢ include:

.
una dichiarazione relativa all'obiettivo dellazcredizamento per il sisnema, in panicolare su quali gradi di classificazione
delle informaziond saranmo trattati € su quali mod! di [unzionamento i condizioni di sicurezza sono proposti per |l
sistema o la rete:

E)

b

un esame sulla gestione del rischio atto a idemifizare le minacce e le volnerabilitd nonché le misure per contrastale;

<

le procedure operative di sicurezza (SecOP con una descrizione detagliata delle operazioni proposte {ad esempio
rnedi, servizi da fornire} e comprendenti wna descrizione delle caranerisiiche di sicurezza del sistema su cui si basa
laccreditamento;

d

il plano per l'anuazione e la manutenzione deie caraneristiche di sicurezza:

[

il piano per il collaudo, la valutazione e la cenificazione iniziali e successivi della sicurezza del sislema o della reve:

) la cemificazione, ove richiesta, unitamente ad aitn elementi di accreditamento,

Per «responsabile della sicurezza formatica a livelts cemraler (CISQ) si iniende il funzionario che, nellambio di up
servizio mformatico cemrale, coording e sorveglia ke misure di sicurezza per i sistemi a organizzazione centralizzara.

Per «enificazione. si intende il rilascio di una dichiarazione uificiale, sulla base di un esame indipendente concernente il
modo in'cui & stata eseguita una valulazione € i risuhari che ha prodotto, che indica in quale misura un sistema soddisfa il
requisito di sicurezza © um prodono per la sicurezza informatica offre le presunte prestazioni predefinite in materia di
SICUrezza. -

Per esicurezza delle comunicazionis (COMSEC si inende l'applicazione di misure di sicurezza aile telecomunicazioni al
fine & negare alle persone non autorizzale informazioni preziase desumibili dal possesso ¢ dall'analisi di 1ali comunica-
ziomi o di assicurare l'amemicid di iali telecomunicazioni.

- Nowa:

Tzl misure mcludono la sicurezza della crinografa. della wasmissione e dell'emissione nonché li sicurezza delle
procedure, dei materiali, del puersonale, del documenin ¢ del computer.

Per esicurezza informaticas {COMPUSEC si imende Fapplicazione a un sistema informatico di camiierisuche di sicurezza

“per Ihardware, i) firnware ¢ i} sofiware atie & prawggere le inflomazioni contro la divulpazione non autorizzata, Ja
manmipolazione, Ja modilicafsoppressione, o o ompedire 1l o, o s impedie Pimerruzione di servizio,
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Per aprodonin per la sicurezza infominticas si imende on clewemo geverico per la sicurezza informaiica, destinauo ad
essere meorporato in un sisiema Tl oai fini di potenziare, b di oflrire, la riservatezza, integrith ¢ i disponibilitd delle
informazion rattme.

Per Junzionamenio esciusivo in condizioni di sicurezza- i intende un modo di Tunzionamenio in cui TUTTE le persane
che hanno accesso al sistema sono in possesso di un nullacsis di sicurezza per 3l grado pib elevars di classilicazioe delle
informazios tranaie nel sisema ¢ con necessitd di sapere vomune vispeto a TUTTE le informazioni tatiae nel sisiema.

Nate:

(31 11 fano che vi sia una necessita di sapere comune mdica che b caranerisiiche del compuier non devone necessari-
meme offiice upa separazione delle informaziont allinemo del sistepa.

(2} Le anre caratterisiiche di sicurezza (ad esempio relative ol mareriale, al personale o alle proceduret sono confomni ai
reguisiti per il grado pit elevato di classificazione ¢ per wine le designazions di categoria delle infoarmazioni tranaie nel
sislema,

Per svalutaziones si imende l'esame tecnico denaglino da pane di un'autorita competenie, deghi aspeti Jdi sicurezza di un
sistema =~ i un prodonie per la sicurezza della crinogratia o del computer.

Muve:

{1} La vaimazione accerta la presenza dells funzionalitd di sicurezza richiesta ¢ lassenza di efleni secondari compramet-
st Jerivanti de tale funzioneltd e valutz Vinaherabilind di tale funzionalha.

{2} La va.utazione detennina se € quanto sono soddisfanii | requisii di sicurezza di un sistema, o le presunte prestazioni di
sicerezza di un prodonto per la sicurezza det compuer, ¢ stabilisce i} livello di anendibilni del sisierna o della
funz:one di [iducia del prodotia per la sicurezza del computer o della crittografia,

Per »prorSetario defle informazionis (10) si imende Fanorind {capo servizio) responsabile della creaziene, del irattamenia
v delluizzazione delle mformazioni, mcluss la facola di decidere chi pud avere accesso a quesie ulume.

Per «sicurezza dellinformaziones {INFOSEC) si intende l'applicazione di misure di sicurezza atte a proteggere le informa-
zioni eianorate, archiviate o trasmesse da sisiemi di comunicazione, di informazione o da zltr siseni elettronici contro la
perdita &t riservatezza, integritd o disponibilita, accidentale o imenzionale, nonché a impedire la perdita di integrind ¢ di
disponibind dei sisieny stessi.

Le misure INFOSEC comprendono la sicurezza del compuer, della rasimissione, dell'emissione ¢ deila crittograliz nonché
Iindividuazione, Ja documentazione e la newralizzazione di minacce wei confronti dellinformazione e dei sistemi.

Per «area "l si interide un'area che contiene uno o pit computer, ke loro locali perilferiche ¢ unita di archiviazione, le unita
di comrolic e Yaurezzawora specializzate per le revi ¢ le comunicazioni.

Nota

La definizione non include un'area separata in cui sono situati i dispositivi periferici o i 1emminalijposazioni remoti anche
gualora detti dispositivi siano_connessi allatrezzatura collocata nell'area TI

Per wete Tl si imende l'organizzazions, geograficameme diffusa, di sistemi Tl inlerconnessi per lo scambio di daij,
comprendente | componenti des sistemi T) interconnessi e la loro interfaccia con le reti dati o le reti di comunicazione di
" SOSIepNC.

Note:

{1) Una rete Tl pud usare i servizi & una o pib reti di comunicazione imerconnesse per 1o scambio di daii: varie reti Ti
pOSSINO usare 'y servizi di unz rete di comunicazions comune.

{2) Una rete T) ¢ denominata «locales se collega vari compuier nel medesimn siio.

Le scaraneristiche di sicurezza di una rete Th includono i caratierisiiche di sicurezza del sisiema T1 dei sinpoli sistemi che
compongonoe la rele unitlamentc ai component) ¢ agh clementi appiumtivi associali cob fa rete in quanto ale {per esempio
l¢ comunicazioni di rete, | meccanismi ¢ le procedure per Videntilicazione e letichentaiura di sicurezza, i controlli di
alcccs?o, i proprammi-e pli audii 1ail) necessari per fornire un livelle di protezione accenabile deile inlormazioni
Chassiticaic.

Per esiiena Tie si imende un insieme di airezzature, metodi o procedure o, se necessario, di personale, orpanizzatoe in
mrde ds compiere Tunziani i wanamento delle inlonmazion.
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Note:

{1

Siotrana dioun insicme & seatwere, confipoenie per trattare informiazioni allimemeo del sissema

{23 Tali sistemi possono essere a sostegnoe di apphicaziont di consuhazione, comando, conrallo ¢ comunicazione. di
apphicazionsi scientifiche o amminisiravve, incluse §l ratamema 1esii.

{3) Un sistema ¢ pencrthnemic definite in base apli dementi posti sono il comrello di un unico 730

{4) Un sistemn T1 pud comenere soviosinemi aleunt dei quali sono essi siessi sisien T,

Le scaratteristiche di sicurezza di en sistena Tl comprendono e le Tunzioni e le caratteristiche hardwazeilimywareisofi-
ware, le procedure operative. e procodure di responsabilith, 3 controlli di accesso, l'area T larea di wermzinalifposiazions
remoti, i vincoli della gestione, la sirunora ¢ 1 dispositivi materiali, | conrolli del personale e delle comunicazioni necessari
per fornire un livello accenabile di protezione delle mlormazioni classificate da wavrare nel sisterna 71,

Per sresponsabile della sicurezza informatica a livello locales (LISO) 51 intende il funzionario che, nellambs.: di un servizio
delia Commissione, coordima e sorveglia le misure di sicurezza relarive al sewore di sua compeienza.

Per slunzionamema mulnilivello in condizioni di sicurezzas si imende un modo di funzionamento in cui NON TUTTE Ic
persone che hanno accesso al sisiema sono in possesso di un nullaosia di sicurezza al prado pib elevaio gi classificazione
delle nfamnazioni rranate nel sistema, ¢ NON TUTTE le persone con accesso al sistema hanno una necessith di sapere
comune risperto alle informazioni trattate nel sistema.

MNote:

{1) Questo mado di mzionamenio consente attualmeme if tranamemo di informazjond di diversi pradi 2: <lassificazione
e con diverse designazioni di cavegoris,

{2) 1l fano che non 1une le persone siano in possesso di un nwllacsia di sicurezza del grado pits elevate. associate ad uma
mancanza di necessitd di sapere comune, indica che le caratteristiche di sicurezza del compuier devone offrire un
accesso seletrive alle mformazions nel sistena ¢ la loro separazione.

Per sarez di 1er|11ina]ifposmzioni remois 8 intende un'area contenente alcune attrezzature mformatiche, © suoi disposili\'i
locali periferici o terminalifpostazioni e qualsiasi anrezzatura di comunicazione associata, separata dallavea Ti.

Per «procedure operative di sicurezzas si imendono le) procedure elaborate dal proprietario dei sistemi recnici che
defniscono i principl da adohare in materia di sicurezza, le procedurs operative da sepuire e le responsabilind del
personale.

Per dfunzionamento predominante in condizioni di sicurezzas si intende un modo di funzionamento in cui TUTTE le
persone che hanno sccesso al sistemz sono in possesso di un nuilzosia di sicurezza al grado pid elevaro di clessilicazione
delle informazioni trattate nel sistema, ma NON TUTTE le persone con accesso al sistems hanno una necessita di sepere
comune rispetio alle informazioni irattate nel sistema.

Note:

{1} La mancanza di una necessita di sapere comune indica che le caratteristiche di sicurezza del compuier devonu aofirire
un actesso selettivo alle informazioni nel sistema e la separazione delle medesime.

{2) e alre caratteristiche di sicurezza {ad esempio relative al materiale, al personale o alle procedure) sono confomi ai
requisiti per il grado pid elevato di classificazione e per (utte le designazioni di caiegoria delle informazioni tranaie ne
sisterna,

Tunie lé informazioni irattate o messe a disposizione nel sistema in base a questn modo di funzionamemo, unitamenme
all'output che ne deriva, sono protette come se rientrassero potenzialmente nella desipnazione di casegoria ¢ nel grado
piis elevaio di classificazione delle informazioni rantate fino a prova comraria, a meno che sussista un livello di fiducia
accenabile nei conironu della Tunzione di enichettatura gib presente,

{3

La «dichiarazione refativa ai requisii di sicurezza specilici del sistemas (SSRS) ¢ una dichizrazione complea ed esplicin
relative ai principi di sicurezza da osservare ¢ ai requisiti particolaregpiati di sicurezzs da rispenare. E basaws sulla politica
della Commissione in materia di sicurezzs ¢ di valmazione del rischin, oppure imposta da paramets che disciplinano
Fambieme operativo, il grado pil basso di nulleoma di sicurezza del persomale, il grado pil alto di classibeazione delle
informaziond trave, il wodo di funziomainenio In condizioni di sicurezza o e csigenze degli wiemi. La S5RS forma pane
imeprame della documenazionc rul progeno sonoposis alle pertinenti auioritd ai fini deli'approvazione 1ecnica, finan-
ziaria o di sicurezza. Nella sua Tarma delinitiva, la SSRS cosiituisce un elenco compleio di quanie & necessarie per
parantire a sicurezza del sistoma.
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Per sproprictario dei sisiemd weenics (TSO) i imende Pavorith responsabile della creazione, della manotenzione. del
lunzionamenia ¢ della chivsuoes di un sistema. '

Per scomromisure dell'effette empestae siimendone misure di sicurezza destimnie a protegpese Fattrezzaium o e
infrastrunure & comunicazione contro il rischio di compromissione delle infermazioni cassificae dovuta @ emissioni
eletiromapnetiche non intwenzicvali ¢ alla condunivii,

25.3. Responsabilitd in mareria di sicurezza

25.3.1. Considerazioni gencrali

Tra le responsabiliti consuliive del gruppo consubivo della Commissione per be politiche della sigurezza. di cui alla
sezione 12, rientrano e guestioni ingrenti all INFOSEC, || suddetio gruppo arpanizza le propric aiivis’ in made da formre
una consulenza qualificata in maveria.

Srena all'ufflicio di sicurezza della Commissione emanare disposizioni INFOSEC denagliate, sulla base di quante disposta
al presenie capitolo. :

in caso di prablemi comeernenti la sicurezza (incidenti. violazioni, ecc)) lulficio di sicurezza della Commissione prefide
misure immediate.

Lufficio di sicurezza della Commissione dispone di un'unitd INFOSEC.

25,32, Lawtorita d acoeditamento in maiteria di sicurezza (SAA)

Il capo dell'uificio di sicurezza defla Conunissione ¢ Vautoritd di accreditamemo in materia di sicurezza (SAAL per la
Commissione. La SAA ¢ responsabile nell'ambita generale della sicurezza e nepls ambiti specifici dellINFQSEC (sicurezza
(delle comunicazion, sicurezza Crvpto € sicurezza Tempest),

La SAA & responsabile di accenare la conformitd dei sisterni com la politica della Comumissione in niateria di sicerezza. Tra
i suoi compiti rientra il rilascio dell'approvazione di un sistema per il 1attamenta delle informazioni classificate UE ad un
determinato grado di classificazione nel suc ambiente operativo.

La competenza della §4a della Commissione si estende a tutti i sistemi in funzione allinterne dei lacali delle
Commissipne. Quando diversi componenti di un sistema rientrano nella competenza della SAA della Commissione ¢ di
alire SAA, 1utte le par imeressale nominano un comilalo comune di acereditamento poste sano il coordinamento dellz
SAA della Commissione.

25.3.3, L'autorila INFOSEC {1A)

Il capo dell'unitad INFOSEC deli'uificic di sicurezza della Commissione & l'autorita INFOSEC per la Commissione. Lautoritd
INFOSEC & responsabile delle seguent arnivira:

— fornire consulenza e assistenza tecnica alla SAA,
— assistere lo sviluppo della $SRS,

— riesaminare la SSRS per accerarne la coerenza con le presenti norme di sicurezza e i documenti relativi aliz pohitica ¢
altarchitertura INFOSEC,

— parntecipare alle commissionifai comitati di accreditamento ove necessario nonché fornire alla SAA raccomandazioni
INFOSEC sull'accreditamento,

— flornire supporto alle antivita di formazione e di informazione INFOSEC,
— fornire consulenza tecnica nelle indagini sugli incidenti connessi con I'NFOSEC,
~- definire orientamenti tecnici strategici onde garantire che sia wtilizzato unicamente software awiorizzato.

28.3.4. )l propriztaria dei sistemi 1ecnici (TSO)

La responsabilita dell'attuazione dej controlli e del funzionamento dei dispositivi di sicurezza di un sistema spetia af
proprietaric di quel sistema, i} sproprietario dei sisterni teenicis (TSQ). Per i sisteni gestiti 2 Hvello centrale ¢ nominate: un
wresponsabile della sicurezza informatica a livello centrales (C180), Ciascun servizio nomima, se necessaria, un TESPONISit-
bile della sicurezza informatica a livello locales (LISO). Le responsabilita di un T8Q includono ia creaziome delle
eprocedure operative dj sicurezzas {SecOP) e permangono lunge tutia i ciclo di vita di un sisema, dalla fase di concezinne
del propetto alla sua disattivazione finale.

H TSO specifica i norme ¢ le procedure di sicurezza che il fomitore del sisienma & 1epmo a rispenare,

Se necessario, il TSO pud delepare una pane delle sue responsahiliti a un responsabile dolla sicurevza informarica a Ywell
lncale. Le varie mangioni INFOSEC possons essere svolte da una sala persona.
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25.3.5. 1l propricuerio delle informazioni (0}

’
Il propriearic delle infommazioni (10} & responsabile delle informazioni classificate UL fe delle ahire informazioni) che
devono essere mrodotte, claborate ¢ prodoite in sistemi tecnici. Egli definisce i requisiti relativi all'aceessu a skl
nformazion] nel sisremi. Questa responsabilitd pud essere delegata o ui gestore delle infamuazioni o a un gestore di basi
di dati nel senore di sua competenza,

25.3.6. Lhenti

Tunti gli vtenti sone temai a garamire che le lore azioni non compromenano la sicurezza del sistema che ulilizzano,

2537, Formazione INFOSEC

La jormazione ¢ Pinformaziene INFOSEC & disponibile per tutto il personale che ne ha bisagno.
25,4, Misure di sicurezza non tecniche

. 2540 Sicurezza del personale

Gl utems del sistema devono essere in possesse di nulla osta di sicurezza ed avere necessiti di sapere, in funzione deila

~ classilicazione ¢ del contenwio delle informazion tratate dal loro specifico sistema, L'accessc a detenminate anrezzature o
a informazioni inerenti alla sicurezza dei sistemi richiede una speciale nulla osta di sicurezza rilisciate in base afle
procedure della Commuissione.

La SA3 designa tuttd § posti sensibili e specifica 1 grado del nulla osta e Iz sorveglianza necessaria da pane delle persone
che i ricoprona.

I sisteni sono specificali e progettani in mode da facilitare Panribuzione dei compiti e delie responsabilith al personale
onde evitare che una sola persona abbia 12 conascenza o il controllo 1o1ali dei punti nevralpici pev fa sicurezza del sistema.

Le aree TI e quelle di terminalifpostazioni remoti in 2ui la sicurezza del sistema pud essere modificata nan sono occupate
da un solo funzionariofalira dipendente abilitate.

P dispositiyi di sicurezza di un sistema passono essere modilicati solo da almeno due persone autovizzate che operano
congiuntamenie,

25.4.0. Sigurezze maieriale

Le aree T e le arer di 1erminalifposiazioni remoti (guali definite nella sezione 25.2) in cui sono trartate informazioni
classificate UE RISERVATISSIMO o di grado superiore con strument T, o in cui & possibile un accesso a wli
informazioni, sono classificate secondo il caso come aree di sicurezza dj categoria UE | o It

25.4.3. Controllo dell'accesse o un sistema

Tutie ie informazioni e il matertale che consentono i) comrollo dell'accesso & un sistema sono protette da dispasizioni
commisurate al prado di classificazione e alla designazione di cateporia pili elevati delle informazioni cui danno accesso,

Le informazioni e il materiale per il contrello dell'accesso che non sono pilt vtilizzati 2 questo scopo vengono distrutte
conformemente alla sezione 25.5.4.

25.5. Misure tecniche dj sicurezza

25.5:1. Sicurezza délle informazioni

L'onginatore delle informazioni é 1enwio o identificare e classificare 1uni i documemi contenenti informazioni, siano essi
su suppono cartaceo o informanco. Ciascuna pagina delle copie canacee viene contrassegnata, in testd e in calce, con la
pertinenie classificazione, | documenti, che siano su supporo cartaceo ¢ informalico, hanna la classificazione pil elevata
1ra quelle attsibuite allinformazione wtilizeaia per produrfi. || modo di funzionamenio di un sisiema pud anche avere un
impanr sulla classilicazione dei documenti pradoni da ale sistema,

I'servizi detla Commissiome ¢ calorn che, a) lore imema, sono in possesso di informazioni sono tenut a valuire i
problemi inerenti al raggruppamema di singoli elementi mformativi, e alle deduzioni che 53 possonn irarre dagli elemems
conpessi, nonché a gererminare se una classificazione di grado pilr elevato sia pentineme per la 1otalita delic infarmazions
COSl TARRrUppaTL. )
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I fano che Finformazione posss essere Tomiulat come un cadice abbreviato, un codice di trasmissione o gualsiasi altra
forma di mppresemtazione bisaria non conferisce alcuna protezione dells sicurezza ¢ non deve. pertaniu, v idere sulla
classificazione dellinlvwrmazione,

Quanda Vinformazione & wasferita da un sistlema ad i aliro, Pidformazione & protetia duvame il raslerimenio v nel
sistema ricevente i modo commisuraie alla classificazione ¢ alla caegoria aripinaric dellmionmazione,

Tuni i mezzi di archiviazione mlormatica sono wattati in modo commisurato aila classificazione pib elovare dellindorma-
zione archiviata o del conirassegno apposio sul mezzo, ¢ opportunamente protetli 0 ogni momena;

! mezzi di archiviazione informatica rivtlizzabib usmi per regigrare informazioni classilicate UE mamengona b classilica-
zione pib elevaa per la quale sono swd usati finché le inlommazioni in questione non vengono declassate o dec Lassilicate o
il mezzo @i archiviazione riclassificaio di conseguenza. oppure il mezzo declassilicnie o distruuo con wa provedura
approvata dalla SAA (clr. sezione 25.5.4).

2351 Conwallo ¢ responsabilita delle inforuazioni

| log automatici audit trail) o manuali sono fenwi quale waccia del'accesso alle informazion; classificate UE SEGRETO o
di grado superiore. Quesie tracce sono conservate confomemente alle presenti porme di sicurezza.

I prodoni classificati UE detenuti nella zona T1 possane essere tranati come un elemento classilicalo e non necessitano di
vegistrazione, purché il mareriale sia idemificato. contrassegnaie con la sua classificazione ¢ conwollate in modo
appropriato,

Allorché un sislema che 1rama informazioni chssificate UE genera daii che vengono trasmessi da un‘irea T0 ill'srea d3
terminalipasazioni remoti, vengono istiluite procedure. approvate dalla SAA, per controllare & registrare 3 dat: wasmessi,
Per le classificazioni di grado UE SEGRETO o superiore ali procedure includona specifiche istruzioni per la responsabilita
delle infarmazioni.

2553, Trimtanwnio ¢ controllo dei supporti informatici riniguibili

Tuni i supponti mformarici rimovibili classificani UE RISERVATISSIMO o di grado superiore sonc manati come materiale
classificato cui si applicanc Je norme generali. | comrassepni di idemificazione e classilicazione devano essere adanan alle
specifiche carautersstiche [isiche dei supporti, in mado da renderli chizramente riconoscibili.

Spetta agli utenti assicurare che le informazioni classificate UE siano archiviate su supporni provvisti dellapproprisio
comrassegno di classificazione e adeguatamente proterti. Sonc stabilite procedure aite ad assicurare che, per i i pradi di
classificazione UE, Farchiviazione delle informaziom su supporti informatici avvenga in conformid delle presenti name
di sicurezza.

25.5.4. Declassificozione ¢ distruzione di suppomi informatici

| supporti informatici wiilizzati per la registrazione di informazioni classificate UE possono essere declassati o declassificati
a condizione che siano applicate procedure approvaie dallz SAA.

| supponi informatici che hanno contenuto informazioni UE SEGRETISSIMO o informazioni di una calegoria speciale
non sono declassificati né rivtikzzati. :

} supporii informatici che non pessono essere declassificats o riutilizzati sono distrutti secondo una procedura approvat
dalla. SAA.

255,50 Sicurczza delle comunicazioni

Il capo dell'officio di sicurezza della Commissione £ Pawiorith Crypio,

Quando informaziom classificate UE sono wrasmesse per via eletromagnetica, si applicanc misure specieli e a
proteggere fa riservatezza, Iimepritd e la disponibilitz della irasmissione. La SAA stabilisce i requisiti relanivi ath
protezione delle trasmission dalla detezione ¢ dalle imercenazioni. Le informazioni masmesse ail'inenio di un sisema di
comunicazioni sono proetie tenendo conlo dei requisiti di riservatezza, imegrith ¢ disponibilua.
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I netod] eritografici, ¢ § prodetti comness, che s vondino necessari per la protezone della riservatezza, dellimegrni ¢
dellz disponibilith sono specificamenie approvini a wl fine dalla SAA in qualid di aworia Crypio.,
.

Durame la trasmissione, la riservaiezes delle informazions classilicae UE SEGRETO o di prado superione & proteta
medianic metadi o prodons orinogralici approva del membro della Commissione respansabile per le questioni della
sicurezza provia consuliazione del groppo consultive della Commissione per e politiche delle sicurezza. Durame
trasmissione, la riservatezza delle informazioni classilicae UE RISERVATISSIMO o UE RISCRYATO & protena medianme
metadi o prodoni critogralici approvat dallaworid Crypro dedla Comnissione previa consuliazione del pruppse consul-
tivo della Commissiane per le politiche della sicurczza.

Specifiche istruzioni di sicurezza approvate dall'ullicio di sicurezza della Commmissione previa consuhazione delgrappe
consultivo delia Commissione per be politiche della sicurezza contengona norye panicakreppinge applicabsli bl iasnis
sione di informazion] classificme UE.

in circostanze operative eccezionali le informazioni classificaie UF RISERVATO, UE RISERVATISSIMO ¢ UE SEGRETO
possonG essere irasmesse souo lorma di testo in chiaro, previa espliciia aworizzazione per opni singolo cise ¢ opporima
vegistrazione ad opera del propsietario delle informaziond. Le circostanze eccezionali di cui sopra s venificano:

al i siuazioni di crish, confliny o guerre imminemti o gid in corso e
b} quando la rapiditd di consegna & dells massima importanza € non sono disponibili strumenti di cifraora, nonché

quando si ritiene che le informazioni rasmesse non possana essere sfruniate con rapiditi wle da mfluire nepativamente
sulle operazioni.

Un sisema deve essere in prado di nepare con certezza ad una o tutie Je sue posiazioni.o ai suoi terminali remoti Naccessa
ad mformazioni classiflicue UE, se necessaric disconmenendosli materialmente o mediame speciali caraneristiche del
software approvate dalla SAA,

25.5.6, Misure di siqrezza congernenti Pinstollezione o e radiazioni

Le specifiche relative allinsiallazione imiziale dei sistemni e a qualsiasi successiva maodilica di rilievo prevedona che
Tinstallazione sia eflenuaia da installaror provvistt di nulla osta di sicurezza sotto la costamie sorveglianza di personale
wenico qualificao abilitato all'accesso ad informazioni aventi un grado di classificazione UE equivalente al gvado pib alto
delle informazioni che i sistema dowed archiviare o tranare.

| sisiemi che wattano informazioni classificaie UE RISERVATISSIMO o di grado superiore sono protetti in mode ale che

la lore sicurezza non possa essere minacciata da radiazion o da una condumivita compromenenti, il cui studiv e la cui
. . N .

prevenzione sono designati dal rermine «TEMPEST.

Le contromisure dell'efferio 1empesta» sono esamimate ¢ approvate dall'avioritd Tempest (cfr. sezione 25.3.2)
25.6, Sicurezza duranie i trattamento

25.6.1, Procedure operative 4i siamezza (SecOF;

Le procedure operative di sicurezza (SecOP) definiscono i principi da adonare in materia di sicurezza, le procedure
operative da seguire e le responsabiliua del personale. Le SecOP sono elaborae sotto la responsabilivk de} proprietario dei
sistemi tecnici {TSO} 4

25.6.2. Prowezione del softwarefpestions delle configurazione

Il livello di protezione dei proprammi applicatvi & determinare in base ad una valuazione della classificzzione di
sicurezza dei programmi stessi piutiosio che delle nformazioni che devono wattare. Le versioni dei software in uso
devono essere verificate ad intervalli regolari per assicurarne Fimegrita ed il correno funziomamemo.

Versioni nuove o modilicate dej software vengono utilizzate per I trautamento di informazioni classilicaie UE solo dopo
essere state verificate dal TSO.
25.6.3. Contrelli conro o presenza di software -malignisfving informotia

Conrolli contro la presenza di sofiware smalignifvires informarici sono effenunti periodicamenie secondo quanto
prescritio dalla SAA.

Prima di essere immessi in un ssema, Wit i supponi informaticl introdowi nella Commissione devona essere controdian
al Boe di nilevare Fovemuale prescitea di sollware «malignic o virus informatici.
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25.6.4, Manutenzions

Nei contratti e nelle procedure concerment la manuvienzioné perindica o su richiesia dei sisiemi per cui sia staia stilata un
S5RS sono speciﬁcali i requisith ¢ le disposizioni applicabili al persomale addetio 2l manuienzione ed alle relaive
appavecchiature che entrane in una zona TL

Tali requisiti ¢ 1ali procedure sone chizrameme mdicati, rispettivameme, nelia SSRS ¢ nelle SecOP. Le operzioni Ji
manuienzione di compeienza del conraente che richiedona procedure di aeledingnostics sono consentite sole m
circosianze eccezionall, sonto rigoroso comrallo od esclusivaimente previa approvazione della SAA.

7. Formitura

25

2371, Considerazioni priwvali

Qualsiasi prodotio relativo alla sicurezza da wilizzare con 3 sistema oggeno della fomitura, deve gid essere s valutare
v wertilicale oppure essere i fase di valutazione ¢ cenificazione da pare di un apposia organismo di one deglt i
membri dell'UE, secondo criteri riconoscini 2 livello imermazionale fquali i cifteri comun per Ja valuizone della
sicurezza delle recnologie dell'informazione: ¢fr. 150 15408}, Procedure speciliche sono vichieste per atiener lapprova-
zione della CCAC

Per decidere se nolegpiare piunosio che acquistare un'itirezzatura, specie supponi informatici, accorre tener preseme che,
wia voha utilizza1a per o mformazivni classificme UE. tale atrezzatura non potrd essere resa disponibile al di fugri di un
ambieme adeguatamente protenco senza prima esseve declassificata con il consenso della SAA ¢ che nan sempre deno
consense sard possibile.

25,72 Acorediamenta

Tumi § sistemi che necessitano in via preventiva, per il wanamento dijinformazioni classificare UE, di una dichiarazione
relativa ai requisiti di sicurezza specifici del sisiema sono accreditati dalla $AA sulla scora delle informazioni fomite aella
sudderta dichiarazione, delle SecOP e di qualsiasi a7ra documentazione pertinente. | sanosisiemi e 3 terminalifpostazioni
remoj sano accreditali in quamo pane di tutti i sisemi a cuisono collepai. Quanda un sistema serve sia fa Commissione
che alire organizzazioni, lo Commmssione ¢ le compeienti autaritd incaricate dell sicurezza approvano Pacereditiment. di,
comune accordo.

Il processo di accreditamente pud essere espletaic secomdo un'apposita strategia adeguasa ad un determinaie sistema
definita dblla SAA.

25773, Valuazione ¢ centificazione

Prima di essere accreditati, in taluni casi, gli element! di sicurezza di un sistema nel suo insieme — hardware, firmware ¢
software — sono valutati e certificati idonei alia szlvaguardia delle informazioni al grado di classificazione desideraio.

1 requisiti per Ja valutazione e certificazione sono inclusi nella propenazione del sinema e chizrameme definiti nella SRS,

| processt di valutazione e cenificazione somo esplerati secondo linee direurici approvate da personale recnicameniv
i { P PP p
qualificato e adeguatarmente abilitato che operz a nome del TSO.

1 gruppi a cid preposti possono essere inviati da un'aworitd nazionale di valutazione o cenificazione designata oppure da
suci rappresenianti designati, ad eserpio un appalatore competente ¢ abilitata,

1 processi di valutazione ¢ centificazione richiest possono essere di livello inferiore fed includere, ad esempio, solo gli
aspetti dell'integrazione) qualors i sistemi siano basati su prodows per la sicurezza dej computer valutati e cenificati in
ambito nazionale.

25.7.4. Verifica sistematics dogh clementi di sicurezza per la proroga dellacoreditamentn

1) TSO sabilisce pricedure di controllo sistematico atte a paramtire che 1oni gl elemenii di sicurezza del sistema siano
ancora elficaci,

1'tipi di cambiamenti che renderebbero necessaric un rigcerediamema o che richicdonao Fapprovazione preventive della
SAA sono chisramente mdividuati ed enunciad nella S5RS. Dopo qualsiasi madifica, riparazione o disfunzione che possa
avere ripercussioni sugli element di sicurezza del sisiema, il TSO provvede a far eficiuare una verilicn per assicurare il
correno {unzionamento dej suddetti elementi. La proroga dellacereditamento del sistenna dipende nurmahnente da un
risuliato soddisfacente delle verifiche.

Tutti j sistenyi dotat di elemenni di sicurezza sono perindicamenie ispezionati o ricsaminati dalla SAA. Per i sisien che
travtane informazioni classilicate DE SEGRETISSIMO, Yo ispezioni hamno luopa almeno wna valia Fauno.
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25.8 Uilizzo temporaneo ¢ occasionale

25.8.1. Siewrezza dei micracomputerfpersonal empurer

I mscrocomputerfpersanal computer (PC) muniti di disco fissa {0 alir mezzi di archiviazione penmanente). lunziouami st
autonomamente sia in reie, o 1 dispositivi informanici ponatili (quali PC portatili e notebook elettranici) provvisti di disen
rigide fisso sana considermi mezzi di archiviazione Jdelle informazioni alla stessa siregua dei dischetti o aliei support]
informatici rimevikili. .

A tabi anrezzatore ¢ attribuito il Hvello di prowzione, in termini di accesso, Ef]csliom'. archiviazione ectrsporio,
cortispondente al pid alis grado di classificazione delie mlomazioni archiviate o elaborate (fmehé passeranne pai ad un
livello di prevezione inferiore o subiranno una declassilicazione conformemente a procedure approvite),

25.8.2. Use Al atineazamura informotica privata per i Lavord ufficeli della Commissione

Per il trartamento delle informazioni classificate UE ¢ vielao wiilizzare supporti informatici, sofiware o hardware quale PC
e dispositivi infarmanci portatili) che siana downd &8 memoria, di propried privata ¢ rimavibili,

Rardware, software ¢ supporti vari di proprietd privaia nen possane essere introdotti in nessuna-zoma di cateparia 1 o 1l
dove sonc mwanate informazioni classificate UE senza l'awtorizzazione seritta del capo/ delluilicio di sicurezza defla
Commissione. Tale autorizzazione pud essere concessa solo in cas) eccezionali per molivi tecnici.

25.8.3. Use di awrezzatury informetica spparienente i wn appaltatore o fornita daghi Statimembri per § lavori ufficiali detia
Commissions

il capo dell'ulficio di sicurezza della Commissione pul permetiere Putilizzo di atirezzature 1T ¢ sofiware detenuti da un
appaltaiore per 1 lavori ufficiali della Commissione. Pud essere aliresi autorizzata Vuulizzo d5 atrezzatura ¢ software
forniti daghi S1a1i membri: i 1al caso, detta attrezzazura & posta sono controllo ¢ iscritta nell'apposito inventario della
Commissione. Nell'uno o nellaliro caso, se Fartrezzaiura serve al trastamento di informazioni classificate UE, si consuha la
SA]A competente ai fini di un'adeguata presa in consizerazione e applicazione degli elementi INFOSEC applicabili al suo
Uz,

26. COMUNICAZIONE D INFORMAZIONI CLASSIFICATE UE A STATI TERZI O OQRGANIZZAZION]
INTERNAZIONALI

26.1.1, Prﬁwip1' che regolano lo comunicazione di informazion! dassificate UE

La comunicazione di informazioni classificate UE a Stati terzi o organizzazioni intermazionali ¢ decisa collegiabmeme dalla
Commissione in base:

— alla natura ¢ al conenwo delle informazieni siesse,
— atla necessitd di. sapere dei destinarari,
— allentity dei vantagpi per IUE

All'originatore dell'informazione classificata) UE ¢ chiesto il consenso alla comunicazione.

Siffatre decisioni sono prese caso per caso, a seconda:
— del livello di cooperazione auspicato con gli Stati terzi © le orpanizzazioni imernazionali interessati,

— delk ioro affidabilita — dipendente dal livello d: sicurezza che sarebbe aurbuito alle mformazions classificate UE
affidate a defti S1ati o organizzazioni nonché dalla conformita delle norme di sicurezza ivi applicabili a quelle apphicate
nell'UE; a 12l riguardo la Commissione si avvale del parere tecnico del gruppo consultivo della Commissione per e
politiche della sicurezza.

Latcentazione di informazioni classificate UE da pane &i Stati terzi o organizzazioni intemazionali implica la garanzia che

samanne utilizzate esclusivamente agli scopi per cui sona state comunicate o scambiare e che sara loro assicurata la
protezione richiesta dalla Commissione.

26.1.2. Liwlli

Lina volta decisala comunicazione o lo scambic di informazioni classificine con un determinato Statn v nrganizzazione
imernazionale, la Comvmissione decide il livello di cuoperazione possibile, che dipendera sopratturie dalla palitica sepuit
in materia di sicurezza e dalla normativa applicais da 1abe Stato o organizzazione.

1 livelli d5 cooperazione sono ire:

Primn Jivello

Cooperazione com S1a1i terzi o organizzarioni internazionali Ja cui politica e normativa in matwria di sicurezza somo
molio affini a quelie dellUL.
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Secondo livello

Cooperazione com Sali teezsd o ovganizzagioni imerazionali byocoi politica ¢ normativa in meria d: sivorezza sone
notevolmente diverse da quelle dellUE

Terzo livello

Cooperazione di caratiere occasionale con Sl terzi o organizzazion intermazionall di cui mon & possome valutare la
politica ¢ I normakiva in wateria di sicurezza.

i) livello di cooperazione determina le procedure ¢ le norme di sicurezza da seguire, descrine detaglivanenie nelle
appendici 3, 4 ¢ 5.

26.1.3. Accordi in awaicrie i sicunessa

Constaiaia la necessitd pormanemte © a lungo remmine ¢i uno scambio di mlormazioni classilicare wa iz Comissione ¢
Stati terzi o alire organizzazioni intemazionali, la Commissione procede alla stesura di saccordisulic procedure di
sicurezza per Jo scambio di infonmazioni classificate: con essi, dove sono definite e finalind della coaperszione « e
disposizioni reciproche sulla protezione delle informaziom scambiate,

Nel caso di una cooperazione cocasionale di terzo livello, per defimizione limita1a nel tempao ¢ nele nelivd un semplice
mernorandum d'intesa i1 cuj sizna definiti Ja natwra delle informazion classificate da scambiare ¢ ghi obblighi reciproci ad
esse relativi pud sostituirsi aphi vaccordi sulle procedure di sicurezza per lo scambio di informazioni classificate- purché il
grado di clagsilicazione non s pib elevaie di UE RISERVATO.

Prima di essere presemiati alle Commissione per um decisione, i progeiti di accordi sulle procedure &i sicurezza o di
memorandum d'intesa sono approvati dal gruppoe consubiive dells Commissione per le politiche della sizurezza.

Le NSA deghi Srati membri Forniscono al membre delia Commissione responsabile per le quesiioni delia sicurezza waua
l'assistenza necessaria a gavantire che le informaziom Sa divulgare skimo wilizzate ¢ provetié conformiemenie 41 suddetty
accordi sulle provedure di sicurezza o 2l memoranium diniesa.
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Appendice 3

Linee dirertrici per la comunicazione di informazioni classificate UE a Stati terzi o organizzazioni internazionali;
livello 1 cooperazione

PROCEDURE

1. Lo facolta di decidere kb trasmissione di smosnazioni classificaie UE a paesi che non sono membri sullUnione
eurapea o ad altre organizzazioni imemaziona’: iz cui palitica i materia di sicurezza e la relativa normutiva sonn
pacagonabili a quelle delPUE spena alla Commmssione in quanto Cellegio.

[

. In anesa che venga concluso un accordo subie <izurezza, i wembro della Commissione responsabile per le quesiion;
deila sicurezza & compereme per lesame el richieste di wsmissione di inlormazioni dassificoe UE,

[

- membro della Commissione a cid prepesy deve _
— chiedere il parere degli originatori delle in'ormazioni classificate UE da irasmenere,

— swbilire | necessari contani con gli organmist preposi alla sicurezza degh St o organizzazioni internazional
che ne sono § destinatari, per verificare ldonend della lore politica e normmiva in maerda di sicurezza a parantire
che ke informezions classificare comunicate simo proterre conformemente alle presenti norme di sicurezza,

— chiedere il parere del gruppo consultive della Commissione per le politiche della sicurezza quamo alla fiducia che
pud essere riposta negli S1au o orpanisi imemazionali che ne sono destinaar].
4. Il membra della Commissione responsabile ner le guestioni della sicurezza deve inolrare alla Commissione la

vichiesta ¢ il parere formuiaie dal gruppo rasubivo della Commissione per ke politiche della sicurezza,

NORME DI SICUREZZA CHE DEVONO ISSERI 4PPLICATE DAT DESTINATAR

5. 1) membro della Commissione responsabile per le questioni della sicurezza notifica agli S126 ¢ alle organizzazioni
internazionali destinatan la decisione della Comemissione di auiorizzare la comunicazione di informazioni classificae
UE .

6. La decisione prende effenc solamo previa cavanzia scring da pane dei destinawari che:
— linflormazione sard wtilizzara ai sob scond toncordaty,
— sara protetia conformnemente alle presenti norme di sicurezza e in panicolare alle disposizioni speciali riportate
qui di seguito,

7. Persanale

2} 1l numerc di funzionari aventi accesso aiie informazioni classificate UE & rigorosamenie limitato, seconda il
principio della necessitd di sapere, alle persone le cui lunzioni lo richiedano.

b) Tutti i funzionari ¢ cittadini antorizzavi ad a:cedere alle informazioni classificate UE RISERVATISSIMO o di grado
superiore sonc in possesso di up attestale per un determinato grado di protezione o dell'equivalente nullz ostz di
sicurezza Yuno e lahro emessi dal propric governo mazionale.

§. Trasmissione di documenti

a) Le procedure pratiche per la irasmissione di documenti sono decise mediante accordo. In anesa della conclusione
di wale accordo si applicano Je disposizion: della seziome 21. L'accordo dovrd fornire in particolare indicazion
precise sulle sezioni dell’Ufflicio di registrazione a cui devono essere inoltrate le informazioni classilicaie UE.

b) e I'autorizzazione della Commissione riguarda la comunicazione gi informazioni classificate anche di grado UE
SEGRETISSIMO, lo S1az10 o I'orpanizzaxione imernazionale che ne sono destinatari istituiscono un ufficio cenrale
di registrazione UE, evemualmenic suddnis m sonosezioni. Tuli souosezioni devono applicare disposizioni
tiporosamente equivalenti a quelle delle sezione 22 delle present disposiziond in materia di sicurezza,

Y. Registrazione

Non appena riceve un documento classificare UE RISERVATISSIMO o di grada superiore, Iufficio di repisirazione lo
anRola in un repisiro speciale dell'orpanizzazione, suddivise in colonne per la dawa di ricezione, denagli del
documento data, numern di riferimente ¢ di copial, by classificezione, il tholo, i nome o la qualifica del ricevere, la
data di riterne dells ricevuta ¢ la dava di pnvie del documento alloriginatore UE o deliavvenuna distruzione,
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10. Disfruzione

a) | documemi clissificati UE vengone distratti secondo le struziom riponaie nella sezione 22 delle presenn
disposizioni in wxaeria di sicervzza. Lavwenra distruzione di documenti classifican UE SEGRETO ¢ HE SEGRETIS-
SIMO ¢ anesima con certifieat inviat in copia all'ullicio &3 regisirazione UE che i aveva wasimessi,

bt} | docwinenti chssificai UE sono inclusi nei propramim di disirozione d'emerpenza predisposti per i docunsenti
classificaii degli orpanismi destinatari.

11. Protezione del documenty

Non sard tralasciaia alcwna misura che possa impedice Faccesso di persone non aworizzate alle mivtmazon
classificate UE.

12. Copie, wraduzioni ed estrati

E vietaio fotocopiare o tradurre un documenio classificaio UE RISERVATISSIMO o UE SEGRETQ. vppure estrame
brani senza Pavtorizzazione del responsabile della sicurezza, che regisirerd e controllera copie, raduzioni o estran
apponend(wi, £ necessaria, una siampiglialura,

La riproduzione o waduzione di ue dotumeno classilicaio UE SEGRETISSIMO pud essere auiorizza sohame
dallautorita d'ovigine. che preciserd il numero di copie autorizzate: se non & possibile Fisalire 2 1ale avorita, la
richiesta & deferita al servizio di sicurezza della Commissione.

13, Violazioni della sicurezza

In caso di viclazione, presunta o reale, delle norme di sicurezza per un documemo classificato UE. s dovrebbe
immedimamente procedere, fana salva la conclusione di un accordo in maeria di sicurezza, W

.a) effenuare un'indagine per accertare le circostanze di detta violazione:

bl informare il servizio di sicurezza della Commissione, Iantoritd nazionale competente in materia &8 swurezza ¢
l'awtoritd dorigine o dichiarare esplicitamente, se del caso. che guest'vltima nop & stata informata:

¢} sdottare misure concrete per limitare al minimo pli effewi della violazione:
d) desaminare ¢ applicare Je misure atte ad impedire nuovi episodi di quesio tipo:
€} porre in atto 1wtte le misure raccomandate dal servizio di sicurezza delle Commissione per impedire il verificarsi di
nuovi episodi.
14, Ispezioni

I} servizio di sicurezza della Commissione sard autorizzato, con il consenso degli Suni o delie orpanizzazion:
intemazionali-interessati, ad effettuare una valwazione dell'elficacia delle misure prese a protezione delle informazioni
classificate UE che sono srate comunicate a terzi,

Y,
15, Relazion

Faira salva la conclusione di accordi in materia di sicurezza, gli Siati o le organizzazioni intemaziomli dovrebbero,
fintamo che detengono informazioni classificate UE, presentare una relazione annuale a conferma del rispenio delle
presenti disposizioni in materia di sicurezza, entro una data specificata al momemo in cui & st auiorizzan la
comunicazione dellinformazione,
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Appendiee 4

Linee direttrici per Ja comunicazione di informazioni classificate UE a Stati terzi o organizzazioni internazionali:
tivelic 2 cooperazione

PROCEDLUIRE

1. La facohd d) comunivare informmuzioni classilicare UE a Stan werad o organizzaziond internazionali-la e polinia ¢
normativa di sicerezza sone molie diverse da gquelle dellfUE spena all'originatore. La facolta di decidere {a 1rasnis-
sione di informazioni classificate UE all'imerno dells Commissione spetia alla Commissione i quame Cullegio.

2. In linez di principio, & limiaa alle informazioni classificate fino al grado UE SEGRETO compreso: ne sone escluse b
informazioni classificare protette de speciali contrassegni di sicurezza.

3. Im attesa che venga comviuso un accordo sulla sicurezza, il membro della Conmussione responsabile per be quesiioni
della sicurezza & competenie per Fesame delle richieste di trasmissione di informazioni classificate VFE.

4. 1 membro delle Commissione & b preposia deve:
— chiedere 51 parere degli eriginatori delle informazioni classificate UE da’ trasmertere,

— stahilire § necessari conrati con gli organismi prepost alla sicurezza degli $tati o orpanizzazioni mernazionah
destinatari per avere mformazioni sulla Jore politica e a loro normativa in materiz di sicurezza ¢ in particolare
per compilare una tabella in Cui sono messe 2 confronto le classilicazioni applicate nell'UE e quelle della Stne o
dellorganizzazione imeressata, '

— organizzare una rivnione del gruppa consultivo della Conmmissione per le politiche della sicurezza o, se necessario
con la pmcedum di approvazione tacia, indagare presso le aueritd nazionali compelenti in materia 8¢ sicurezza
per ottenere il parere gruppe comsuliva della Commissione per le poliiche della sicurezza.

[

. I parere del gruppo consultive della Commissione per le politiche della sicurezza deve riguardare:

— la fiducia che i pud ripome negli Stati o organizzazions imemaziomali destinaiari allo scopo di valutare § rischi di
sicurezza che corrono TUE o gh Stati membii,

— la valutazione della cavacit dei destinatari di proteggere le informazioni classificaie ¢ comunicate dallUE.

— le proposte circa le procedure pratiche per il trartamento delle informazioni classificate UE (fomende versioni

pdrziali di un testo, per esempio} e dei documenti trasmessi {mantenendo o cancellando le diciure di classifica-
zione UE, contrassegni specifici ecc),

— il declassamento o la declassificazione prima che le infonmazioni siano comunicale agli Stati o organizzazioni
internazionali destinatari.

6. 1l membro della Commissione responsabile per le questioni della sicurezza deve inclirare alls Commissione |a
richiesta e il parere formulaio dal gruppo consultivo della Commissione per le politiche della sicurezza.
NORME D1 SICUREZZA CHE DEVONO ESSERE APPLICATE DAl DESTINATARI

7. I membro della Commissione responsabile per le questioni dells sicurezza notifica agli Stati ¢ alle organizzazioni
internazionali destinatari Ja decisione della Commissione di aworizzare la comunicazione di informazioni classificate
N UE ¢ le resirizioni relative 'a quest'ultime.

b

La decisione prende effeno soltanto previz paranzia scritta da pane dei destnatari che:
— Vinformazione sar: wilizzata aj soli scopi concordat,
— sara protetia conformemente alle disposizioni della Commissione.

=

Si applicana le norme 45 protezione di seguita esposte a meno the la Commissione, sentito il parere tecnice del
Gruppo consultive della Commissione per le politiche della sicurezza, decida di adoware una panicolare procedurz
per il iramtamento dei documenti classificati UE (cancellando la menzione della clhassificazione UE, comrassegni
specifici ecc.). -

141 Personale

) I numero dei funzionar aventi accesso alle informazioni classificate UE & riporosameme ristretio, sccondo il
principio dells necessitd di sapere, alle persone le cui funzioni lo richiedono.

by Tutii § funzionari o i cinading autorizzati ad accedere alle informazioni classificate comunicaie dalla Commissione
devono avere n nulla osta di sicurezza o un'aurorizzazione mzionale per accedere a un determinato livello
equivalente a guello dell'UE, secanda la definizione di coi alla tabellz comparativa,

o) 1 nulla oma di sicurezza o avtorizzazioni nazionali sapo inviai per informazione al presideme.
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11 Trasmissione di documemi

Le procedurce pratiche per ln trasmissione di dowwumenti sono decise mediante acoordo. In atiesa della canclusione di
1ale accordo si applicano le disposizioni della sezione 21, ordo doved specificare i panicolare pli ulfici di
regisrazione ai guali devemo essere inohine be inlormazioni classificate UL ¢ gli indirizai esani ai quali devone essere
inohrati 1 documenti nanché il corriere o i servizd posiali usats per la yasmissione delle informuzasn ¢lassificate VB,

12. Repistrazione al momemo dellarrive

La NS4 dello $1ato destmatario o il suo equivalemie. che viceve le informazions classilicate imviawe dalla Commissione
a nome del proprio governo, owvvers lullicic di sivurezza dell'organizzazione internazionale destinataria, isituisce
une speciale registro per annotare le mformazioni classificate UE all'aun del ricevimente, I registvo contiene cnlonne
con Pindicazione della daa, detiaghi del documenie (data, sight ¢ numera di esemplarih. classiieazione, Giolo, nome o
tholo del destinatario, data del rome delis ricovuta ¢ lr data del rinvio del dacuments allVE o quella della
distvuzione del documento.

13 Rinvie dei document

N destinatario che rinvia un documento cassiiicato alle Commissione, procede come indizmo al precedente paragrala
“Trasmissione di documenti.

14. Provezione

2 ! docuntemti che nom sono in uso, sono cuaadi i un contenilory di sicurezza cavalopato per la custodia di
materiali dello stessn grado 5 classificazione. classificati a Jivello nazionale. Il contennore non reca indicazioni del
contenuto che & sccessibile soliamo 4 persane awlorizzate a tranare informazion: classificale UE. Per gquanio
Zgpuarda le serralure a combinazione, guesia & nota sohanio ai/funzionari dello Staie o dell'organizzazione che
sone autorizzali ad accedere alie informazioni classificate UE custodite nel comenitore ed & sostituita opni sei mesi
o quando un funzionario viene traslerite, oppure se a uno dei funzionari che conoscone lo combinazione viene
riticato i nullz osta di sicurezza o se vi & un rischio di viclazione.

' documnenti ¢lassificatt UE sono 10ti dal conienitore d sicurezza solo dai funzionar che hanno ricevuio il nulia
osia per laccesso ai document classificat; UE e hanno necessits di sapere. Essi sono responsabili della custodia
sicura del documenti finché ne sono in possesso e in particolare garantisconc che nessuna persoma nom

- aulorizzata abbia accesso ai documenti. Assicurana anche che | documenti siano cesioditi in un cantenitore di
sicurezza quando hanne finito di consultarli e al di fuori dell'orario di lavoro.

b

Nop & permesso fare forocopie di un documento classificalo UE RISERVATISSIMO o di grado superiore € trarme
esirami senza l'aviorizzazione del Servizio di sicurezza della Commissione.

o

&

£ necessario che la procedura per una rapida ¢ totale distruzione dei documenti in casc di emergenza sia delinita ¢
_confermata in collaboraziome con Al servizio di sicurezza della Commissione,

15, Sicurezza materiale

2) Quande non sono usati, i contenitori di sicurezza adibiti alla custodia des document classilicati UE devono essere
chivsi a chiave in permanenza.

b} I personale addetto alla menutenzione o alle pulizie che deve entrare o lavorare in una stanza in cui sona situati
contenitori di sicurezza deve essere scortaio continuamente da un membro del servizic di sicurezza dello Stato o
deli'organizzazione o'dal funzionario che ¢ diretamente responsabile per Iz supervisione della sicurezza della
Stanza stessa.

¢} Al di fuori dell'orario d; favoro nomale {la note, nei fine serimana e nei giorm festiviy i contenitori di sicurezza
che custodiscono documenti classificati UE sono protetti da una puardia a da un sintemna d'allame amomatico.

16, Violazioni della sicurezza

Se 5i & verilicaud o si snspena che si sia verificata uma violasone della sicurezza relativamente 4 un documeno
classificato UL occorre immediaamenie provvedere a:

2) inviare subito una relaziony al servizio d: sicurczza della Commissione o alla NSA dello Sae membro che ha
preso I'inizitiva di inviare docemwenti {con copia al servizio di sicurezza della Commissiong):

b} condurre un'inchiesia al 1ermine dells quale & presemtata o) servizie di sicurezza una relazione compiea |efr. a)
supral. Sono poi adotiae e misure necessarie per porre rimediv alla situazione.
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17, lspezioni

W servizie di sicurezza della Commissione sart amorizzata, con il consenso degli Statl o delle orpanizzazion
intemazionali imeressati, ad efletieare una valwazione dell'elficacia delie misure prese a pratezione delle infommazioni
classificae UL che somo state comuonicate a 1erzd.

18. Relazioni

Fatta salva la conclusione di accordi in materia di sicurezza, gl $1a1 o ke organizzazioni internazionali dovrebbero,
{imanto che detengone informazioni classificate UE, presemtare una relazione annuale a conlerma Jel rispeuo detle
presemii disposizioni in materia di sicurezza, emre wma daa specificata al momenio in cui & sta Aworizzata la
comunicazione dell'informazione.
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Appendier §

Linee direttrici per la comunicazione &i informazioni classificatre UE a St rerzi o organizzazioni internazionall:
ivelio 3 cooperazione

PROCEDURE

1. Qceasiopalmenie, in circostanze panicolari, & possibile che la Commissione imenda cooperire con S1ati o vrpanizza-
zioni che non possomo dare le garanzie richieste dalle presemii disposizioni in materia di sicurezza ma che ke
cooperazione richieda la comunicazione di informazioni classificawe UE,

2. La facoltd di comunicare informazioni classificare UE a S1a0i terzi o organizzazioni miemazionalilz cul politica e
normativa di sicorezza sono moho diverse da quelle dell'UE spena alloriginatore. La facolth didecidere la trasmis-
sione di informazioni classilicare UE allinerno della Comimissione spetia zlla Commissione in quamy Collegio.

In linea di principio, & limiiata alle informazioni classificaie fino al grado UE SEGRETO compreso: ne sone escluse le
informazioni classilicate protene da speciali contrassegni di sicurezza.

3. Lz Commissione valuia se comumcare e informazioni classificale, considera In necessita di sapere dei destinatari e
decide quali informazioni classificate possano essere comunicate,

4. %e la Commissione & favorevole. il membre dells Commissione responsabile per le questioni della sicurezza:
— chiedere il parere degli cripinmori delte informaziom classificate UE da trasmerere,

— orpanizzare una rivnione del gruppo consuliiva della Commissione per le politiche della sicurezza o, se necessario
con la procedura di approvazione t1acita, indagare pressa le auoria nazionali compelent m materia 3 sicurezza
per otenere il parere gruppo consultive della Commissione per le poliviche della sicurezza.

S. 1) parere del gruppo consuhive della Commissione per ke politiche della sicurezza deve riguardare:
a) una valutazione dei rischi di sicurezza corsi dallUE o dagh S membri;
4
b) il grado di clessificazione delle informazioni che possono essere comunicate:
¢} il declassamento o la declassificazione prima. di, comunicare le informazioni:
d) le procedure per i) tramamento dei documenti da divulpare (vedi il paragralo successivo):

¢} sui metodi di trasmissione {servizi postali, sistemi di telecomunicazioni pubblici o protetti, valigia diplomatica,
corflers getorizzati, ecc.).

6. | dacument; comunicati a St o organizzazioni che tientrano in questa appendice sono rredisposii, in linea di
massima, senza un riferimento alla fonte o 3 una classificazione UE. 1| gruppo consultivo dells Commissione per le
politiche della sicurezza pud raccomandare:

— l'uso di un contrassegno. o codice specifico,

— Tuso di un sistema di classificazione specifico che rapporta la sensibilita delle informazioni alle necessarie misure
di controllo dei metadi useri dal destinatario per trasmertere i documenti.

7. 1l presidente inoltra alla Commissione, affinché quest'uhima prenda una decisione, i) parere formuleto dal gruppo
consultivo della Commissione per le politiche della sicurezza.

8..Dopo che la Commissione ha approvato la comumscazione di informazioni classilicaie UE e le procedure pratiche di
atiuazione, il servizie di sicurezza della Commissione siabilisce | necessar contani con l'orpanismo preposio alla
sicurezza dello Stato o orpanizzazione interessati per facilitare lapplicazione delle misure di sicurezza prospetrate.

w

Il membyro della Commissione responsabile per le questioni delly sicurezza informa gli S1a17 membri sulla naturs e la
classilicazione defle informazioni, elencanda ie orpanizzazioni ¢ gli S1au 2i quali quesie possonn essert comunicate,
seconde quanio decise dala Commissione.

10. 1) servizio di sicurezza della Commissione prende le misure necessarie per facilitare Ja valnazione di qualsiasi
possibile dammo ¢ Ix revisione delle procedure.

In caso di mutamento delle condizioni di cooperazione, b Commussione deve procedere & un riesame della materia.
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NORME Di SICUREZZA CHE DEVONO ESSERE APPLICATE DAl DESTINATARI

11. }} membro della Commissione responsabile per le questioni dellz sicurezza notifica agli Stati o alle orpanizzazioni
imernazionali destinatari fa decisione della Commissione di aviorizzare la comunicazione di informazieni classificate
UE, unitamenie alle norme di protezione denagliste proposte dal gruppo comsultivo della Commissione per le
politiche della sicurezza e approvata dalla Commissione stessa.

12, La decisione entra in vigore soltanto quando i destinatari danno assicorazione scrifta:
— di non destinare le informazioni a un uso diverso dalla cooperazione decisa dalla Commissione,

— di dare alle imformazioni Ja protezione richiesta dalla Commissione,
13. Trasmissione di documenti

2} Le procedure pratiche per iz trasmissione di documenti sono concordate tra il servizio sicurezza della Commis-
sione ¢ gli organi preposti allz sicurezza degli Swati e organizzazioni internazionali destinatari. In panicolare
devono essere specificati gli indirizzi esaty per Pinvio dei documenti.

b} ) documenti classificati UE RISERVATISSIMO & prad; superiori sono rasmessi in doppia bustz. La busta interna
reca lo specifico timbro o codice convenuto e la menzione della classificazione paricolare che € siata approvata
per #l documento. A ciascun documento classificato & acclusa una ricevuta, La ricevuta, di per sé non classificata,
cita soltanto i denaghi de! documento {sipla, data, numero di esemplati} e la lingua, ™ma non il titolo.

¢} L busta interna & posta in un‘altra busta che reca il numero del plico per consentire il rilascio di una ricevuta. La
busta esterna non reca alcuna classificazione di sicurezza.

d} Ai corrieri & sempre fornita una ricevuta con il numero del plico.
14. Repisirazione al momento dellarriva

La N34 dello Stato destinatario o il suo equivalente, che riceve le informazioni classificate inviate dalla Commissione
per conto del suo povemo, ovvero I'ufficio di sicurezza deil'orpanizzazione internazionale destinataria, istituisce wno
sEeciale registro per annotare le informazioni classificate UE ali‘ano del rcevimento, Y registro & suddiviso in colonne
che riportanc I'indicazione della data, i dentagi del documento {data, sigla e numero di esemplari), la classificazione, il
titolo, i) nome ¢ ttolo del destinatario, la data del titorno della ricevara e Ja datz del rinvio del documento allUE o
quelia della distruzione del documento.

15, Utilizzazione e proteziore delle informazioni classificate scambiate

2} Le informazioni & livello UE SEGRETO sono tranate da funzionari specificamente designati che sono autorizzati
ad avere accesso alle mformazioni avemti tele clessificazione. Sono custodite in armadi di sicurezza di buona
qualiti che possono essers ?eni soltanto da persone awtorizzate ad avere acresso alle informazioni che
contengono. | luoghi in' cui detti agmadi sono situati sono sorveplist costantemente: un sistema di venfica
garantisce che possono enwrarvi soltanto le persone debitamente autorizzate, Le informazioni di livells UE
SEGRETO sono inviate per valigia diplomatica, servizi postali e servizi di telecomunicazioni proter. Un docu-
mento UE SEGRETO pud essere copiato soltanto con [accordo scrino delfautoritd d'origine, Tutte Je cople sono
registrate ¢ comrollate. Per turte e operazion relative a documenti UE SEGRETO sono rilascinte ricevute.

b

Le informaziors di livello UE RISERVATISSIMO sono trantate da [unzionsri debitemente designati e autorizzati
conoscere ['argomento. | document sono custoditi in armadi di sicurezza chiusi & chiave in Juoghi controllati.

Le informazioni di livello UE RISERVATISSIMO sono inviate per valigia diplomatica, servizi postali militari e
telecomunicazioni protete. L'organismo destinatario pud farne copie, annotando il relativo numero e fa distribu-
zione in appositi registri.

4

Le informnazion) di tivelle UE RISERYATO sono tratizte in luoghi non accessibili 2 personale non autorizzato e
custodite in contenitori chiusi a chizve. } documenti possono essere inviati tramite & servizi posuli pubblics come
plico raccomandato in doppia busta: in casi di emer%enu durante le operazioni, ramite sistemt di telecomunica-
zioni pubblici non protetti, | destingtari possono forocopiarli,

d

Le informazioni non classificate non richiedono speciali misure di protezione ¢ l.llzuzzossc:mcr #ssere Invinte per posts &
tramite i sistemi pubblici di telecomunicazioni, | destinatari possono copiatie.

62—



21-7-2003 Supplemento ordinario alla GAZZETTA UFFICIALE Serie generale - n. 167

16. Distruzione

] documenti che non servono pilt devono essere distrutti. Net caso di document] UE RISERVATO E UE RISERVATIS-
SIMO, viene inserita una nota nej registri speciali. Nel caso di docurnenti del livello UE SEGRETO, sono rilasciati
certificati di distruzione firmati da due testimoni della distruzione,

17. Violazioni della sicurezza

Se informazioni di livello UE RISERVATISSIMOC o UE SEGRETO sonv compromesse o se vi & un sasperto.in tal

senso, la NSA dello Stato o il capo del servizio di sicurezza dell'organizzazione conduce un'inchiesta per appurare le

circostanze della violazione e notifica § risulati dell'inchiesta a] servizic dj sicurezza della Commissione. i adonano -

guindi i provvedimenti atti a migliorare le procedure o i metodi di custodia inadeguati che possano essere all'origine
elia violazione.
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Appendice 6
ELENCO DELLE ABBREVIAZIONI

CCAC Commissione consultiva per gli acquisti e § contrattj
CA Autoritd Crypto
cise Responsabile della sicurezza informatica a livello centrale
COMPUSEC Sicurezza informatica
COMSEC Sicurezza delle comunicazioni
Cso Ufficio di sicurezza della Commissione
ESDP Politica europea di sicurezza e di difesa
ICUE Informazioni ¢lassificate UE
1A Autoritd INFOSEC
INFOSEC Sicurezza dell'informazione
10 Proprietario delle infonmazion
1SO Orpanizzazione internazionale di normalizzazione
T Tecnologie dellinformazione
LIsO Responsabile della sicurezza informatica a livello locale
LSO Responsabile della sicurezza a livello locale
MSO Responsabile della sicurezza della riunione
NSA Autoritd nazionali di sicurezza
PC Personal Computer
RCO Funzionario di controllo dell'ufficio di registrazione
SAA Aworita di accreditamento in materia- di sicurezza
SecOPS Procedure operative di sicurezza
SSRS Dichiarazione relativa ai requisit di sicurezza specifici del sistema
TA Autoritd Tempest
TSO Proprietario dei sistemi tecrici
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